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worden dat ook hier het criterium van de ‘actieve bemoeienis met kinderporno’
gebezigd wordt.'*® De actieve handeling uit zich bijvoorbeeld in de betaling voor een
website waar kinderporno op te vinden is, maar ook door te klikken op een link
waarvan de naam een indicatie geeft dat het om kinderporno gaat.**® Als er niets op
de harde schijf staat en er wel log- en/of betalingsgegevens beschikbaar zijn die
wijzen op het bezit of verspreiden van kinderporno, dan kan iemand toch voor het
toegang verschaffen tot kinderporno veroordeeld worden. De uitbreiding van artikel
240b Sr is bedoeld als een vangnet voor die gevallen die niet onder de
strafbaarstelling van bezit kunnen worden gebracht.™® Stevens en Koops twijfelen
aan deze vangnetfunctie.** Volgens hen kan een kinderpornogebruiker, die geen
spoor op de harde schijf achterlaat, ook gemakkelijk zijn zoeksporen uitwissen. Hier
ben ik het mee eens. Door slim gebruik van anonimiseringstechnieken, cryptografie
of alleen met ‘vertrouwelingen’ bestanden uit te wisselen zullen weinig sporen
achter gelaten worden die wijzen op een actieve bemoeienis met kinderporno. Hier
ga ik in hoofdstuk 5 verder op in. Wel zal de uitbreiding het gemakkelijker maken

om mensen te kunnen veroordelen voor artikel 240b Sr.

4.2 De verspreiding en productie van kinderporno

Het verspreiden van kinderpornografisch materiaal is tevens strafbaar gesteld in
artikel 240b Sr. Het bestanddeel verspreiden wordt in de rechtspraak ruim
geinterpreteerd.**? Worden er cd-roms of andere gegevensdragers met
kinderpornografisch materiaal uitgewisseld, dan is dat evident een verspreiding van
kinderpornografie.'*® Er is tevens sprake van het verspreiden van kinderpornografie
indien bestanden worden getipload naar nieuwsgroepen.*** Minder duidelijk is het
verspreiden via peer-to-peer netwerken. Vaak staat de optie om bestanden te delen
in ‘My shared folder’ (*‘Mijn gedeelde map’) automatisch aan. De vraag is of er dan

opzet op het verspreiden van kinderpornografie is.
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4.2.1 De aanmerkelijke kans aanvaarden op het verspreiden van
kinderporno

Kinderpornografisch materiaal kan toegankelijk worden gemaakt aan anderen terwijl
niet beoogd wordt anderen te laten meedelen in het gebruik. Er kan dan
beargumenteerd worden dat er geen sprake is van verspreiding. In een uitspraak

van het hof ‘s-Hertogenbosch**®

stelde de verdachte dat hij niet had beoogd het
materiaal te verspreiden door de bestanden aan te bieden in de ‘gedeelde map’ van
zijn peer-to-peer programma Kazaa Lite. Het Hof besliste dat uit het feit dat de
verdachte bij het installeren van het computerprogramma de optie gedeelde
mappen heeft gekozen, zonder van de mogelijkheid gebruik te maken deze optie uit
te zetten, kan worden afgeleid dat de verdachte voorwaardelijk opzet heeft gehad
op de verspreiding van kinderpornografie.

De rechtbank ‘s-Gravenhage oordeelde anders en vond het enkele feit dat de
mogelijkheid bestond dat kinderpornografische bestanden in de gedeelde map
opgeslagen waren, niet voldoende om aan het voltooide delict van verspreiden van
kinderporno te voldoen.**® Volgens de rechtbank was daarbij vereist dat anderen
ook daadwerkelijk gebruik hebben gemaakt van de mogelijkheid (waarvan de
verdachte bewust was) om uit de gedeelde map van de verdachte afbeeldingen te
downloaden. Indien er geen bestanden getpload zijn wordt er niet voldaan aan het
element ‘verspreiden’, ook al behoefde de verdachte geen enkele actie meer te
ondernemen om het downloaden door derden mogelijk te maken.

Koops en de Roos zijn van mening dat de rechtbank ‘s-Gravenhage het hier bij het
rechte eind heeft.’®’ In een zaak van rechtbank ‘s-Hertogenbosch, van 11 februari
2008™® wordt ook aangenomen dat het enkele gebruik van een file-sharing
programma onvoldoende leidt tot (een aanmerkelijke kans op) verspreiding van

kinderporno.*>®

Ik sluit mij aan bij de mening van Koops en de Roos dat het enkele
feit dat de mogelijkheid bestaat dat bestanden via een gedeelde map gedownload

kunnen worden nog geen verspreiding oplevert. Er moeten minstens aanwijzingen
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hier het peer-to-peer programma eMule.




of sporen gevonden worden dat de bestanden daadwerkelijk door anderen zijn

gedownload.

Vervolging waarbij sprake is van het vervaardigen van kinderpornografisch
materiaal kan niet alleen op grond van artikel 240b Sr vervolgd worden, maar 66k
op grond van artikel 245, 247 en 248ter Sr. Uit mijn jurisprudentieonderzoek blijkt
dat dit vaak gebeurt.*®® Het is moeilijk in te schatten of er eerst kinderporno
ontdekt wordt en dan de slachtoffers geidentificeerd worden, of dat de kinderporno

naar aanleiding van aangifte van de slachtoffers wordt ontdekt.

4.3 Prioritering in de vervolging van artikel 240b Sr
De Aanwijzing kinderpornografie geeft een richtlijn aan het OM voor het vervolgen

van artikel 240b Sr. In de Aanwijzing wordt hoge prioriteit gegeven aan
(pre)puberale kinderporno, kinderporno waar geweld in het spel is of sprake is van
een ‘evidente afhankelijkheidsrelatie’ en tenslotte aan de grootschalige verspreiding
en commerciéle productie van postpuberale kinderporno.*®* In de opsporing is
slechts beperkte capaciteit en die capaciteit moet zo goed mogelijk benut worden.
Hoe verwerpelijker de aard van het materiaal, hoe hoger de prioriteit dat er binnen
de opsporing aan wordt gegeven. Dit lijkt mij een wenselijke prioritering. Daarnaast
wordt er tevens een hoge prioriteit gegeven aan verspreiders en vervaardigers van
kinderporno. In de Richtlijn kinderpornografie van het College van procureurs-
generaal gebeurt hetzelfde.*®® Over de verklaring van het onderscheid in prioritering
tussen bezitters, verspreiders en vervaardigers wordt het volgende gezegd: “In dit
kader dient enkel het bezit hebben van pornografisch materiaal minder zwaar te
worden aangerekend dan de (grootschalige) verspreiding of de productie van
kinderpornografisch materiaal of (de zwaarste categorie binnen dit criterium) het op

professionele manier verspreiden van of produceren van materiaal. Alhoewel ook

het bezit van kinderporno al bijdraagt aan de instandhouding van een ‘'markt’ voor

kinderpornografisch materiaal, leveren laatstgenoemde activiteiten de relatief

160 7je de bijlage voor het jurisprudentieoverzicht.
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162 Richtlijn kinderpornografie, College van procureurs-generaal, Stcrt. 2007, 79. Het is een richtlijn voor de te eisen
strafeis door de officieren van justitie bij de vervolging van kinderpornografie. Deze richtlijn vormt een aanvulling
op de Aanwijzing kinderpornografie 2007 en is per 1 mei 2007 in werking getreden.




grootste bijdragen aan de instandhouding van een ‘markt’ voor kinderpornografisch

materiaal, de seksuele exploitatie van kinderen en de voortduring van het

slachtofferschap van misbruikte kinderen.”*®® De Minister van Justitie heeft

aangegeven zich ook te willen richten op de producenten van kinderpornografie.*®*
Kortom, de prioritering van de overheid in de vervolgingen van artikel 240b Sr is
tweeledig. Ten eerste wordt meer prioriteit gegeven aan extremer en nieuwer
materiaal en ten tweede is het volgens de overheid wenselijker verspreiders en
vervaardigers van kinderporno te vervolgen dan de eindgebruiker.

Het gegeven dat het wenselijker is om verspreiders en distributeurs te vervolgen in
plaats van bezitters is niet nieuw. Een van de conclusies van het onderzoek van de
Savornin Lohman en anderen in 1999 was al dat het wenselijk was om
strafrechtelijk op te treden tegen de commerciéle en professionele distributie en de

grootschalige ruilhandel in kinderporno.*®®

In het vorige hoofdstuk is aangegeven dat de kinderpornomarkt op internet door
twee groepen in stand wordt gehouden, namelijk commerciéle verspreiders en door
kinderpornogebruikers in besloten netwerken. Verschillende deskundigen wijzen er
op dat in dit soort besloten kinderpornonetwerken extreme kinderpornografie
uitgewisseld wordt en dat in deze netwerken de ‘echte’ pedofielen te vinden zijn.*®
Dit zijn de daders en het materiaal waarvoor in de Aanwijzing en Richtlijn een hoge
prioritering wordt gegeven. Dat maakt het noodzakelijk om dit soort
kinderpornonetwerken aan te pakken.

Het meest begeerlijke materiaal is nieuw materiaal. Nieuw materiaal moet
geproduceerd worden en vaak worden in dat proces kinderen misbruikt en daarmee
psychische en fysieke schade aangedaan. In het vorige hoofdstuk is al aangegeven
dat nieuw materiaal wordt vervaardigd voor commerciéle productie en geldt als

ruilmiddel binnen online netwerken van kinderpornogebruikers. Daarom is het

163 Richtlijn kinderpornografie 2007, p. 5.

164 Brief over de voortgang aanpak kinderpornografie 2009, p. 1: “Deze constatering noopt tot de hierna beschreven
verlegging van de focus in opsporing van ““bezit” naar “productie”.*

165 savornin Lohman e.a. 1999, p. 14.
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Een Vandaag (beschikbaar via: http://www.eenvandaag.nl/criminaliteit/32233/de_jacht op_kinderporno (laatst

bekeken op 16-01-2010)).
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belangrijk dat het OM en de politie zich op deze groepen richten.*®” Door het
oppakken van deze mensen stopt het misbruik en kunnen slachtoffers uiteindelijk
hulpverlening worden geboden.

Niet alle bezitters van kinderporno zullen ook kinderpornografie uitwisselen of
vervaardigen (en daarmee kinderen misbruiken). Soms wordt de kinderporno
‘slechts’ gedownload. Gezien het centrale doel van artikel 240b Sr, het voorkomen
van kindermisbruik, zou het niet logisch zijn het opsporingsonderzoek te veel op
deze groep te concentreren. Natuurlijk is het wel zo dat alle eindgebruikers bij
elkaar de markt van kinderpornografie in stand houden, maar het vervolgen van
één individuele bezitter levert een weinig effectieve slag aan de markt van
kinderpornografie. De indirecte invioed van het vervolgen van bezitters is op de
markt van kinderporno in elk geval héél marginaal.

We kunnen ter verduidelijking een vergelijking maken met de aanpak van de markt
van online muziekhandel en de drugsmarkt. We zien bij de bestrijding van de
illegale muziekmarkt dat er niet op de downloaders wordt geconcentreerd, maar op
de websites of programma’s die de uitwisseling van muziek faciliteren.'®® Dit doen
ze met het idee het downloaden van muziek onmogelijk te maken en te
ontmoedigen. Ook in de drugsmarkt ligt geen nadruk op het oppakken en vervolgen
van drugsverslaafden, omdat een focus op hen ineffectief zou zijn.*®°

Kortom, ik ben van mening dat het wenselijker is verspreiders en vervaardigers op
te pakken dan eindgebruikers. Dat er grote prioriteit ligt bij nieuw en extreem
materiaal vind ik ook zeer terecht, omdat het bij dit materiaal evident is dat
kinderen misbruikt worden. Met de aanpak hiervan is de kans het grootst kinderen
uit hun slachtofferschap te ontzetten. Dit wil niet zeggen dat naar mijn mening
verzamelaars genegeerd moeten worden. Door bij deze groep te ‘doorrechercheren’
kan men namelijk bij de netwerken van verspreiders of vervaardigers uitkomen.*"°

Bovendien is het goed af en toe bezitters te vervolgen om zo een signaal aan de

167 Zie ook Stol e.a. 2008, p. 115, geinterviewde zedenrechercheurs vertellen: “Het is effectiever om de bron te
zoeken en weg te nemen, dan om je te richten op de eventuele downloaders van kinderpornografisch materiaal.”.
168 Zie bijvoorbeeld de Pirate Bay-zaak. Rb. Amsterdam 30 juli 2009, LIN BJ4466. Pirate Bay werd ook in het
buitenland ‘uit de lucht’ gehaald.

199 Zie ook Jenkins 2001, p. 215.

170 Zie ook Liinnemann 2006, p. 109.




maatschappij af te geven dat ook het bezit van kinderpornografie onwenselijk en

strafbaar is. Wellicht gaat er een zekere generale preventie van uit.

4.4 Analyse van de vervolgingspraktijk
In deze paragraaf wordt een analyse gemaakt van de jurisprudentie van de zaken

die over artikel 240b Sr gingen. Teneinde uit te zoeken welke ‘marktpartij’ het
meest vervolgd wordt heb ik jurisprudentie onderzocht via de website
rechtspraak.nl op het sleutelwoord “240b”.*"* Van de zoekresultaten heb ik een
overzicht gemaakt dat is bijgevoegd in de bijlage van deze scriptie. In totaal zijn
274 uitspraken in kaart gebracht en onderaan heb ik een overzicht gemaakt van het
aantal uitspraken waarbij sprake was van de strafbaarheid op alléén bezit, bezit en
verspreiding, bezit en vervaardiging en bezit en ontuchtelijke handelingen. Het
overzicht geeft inzicht in de vraag of er vooral eindgebruikers, verspreiders of
vervaardigers vervolgd worden. Na een bespreking van het overzicht zal ik een

verklaring geven voor de onderzoeksresultaten.

4.4.1 Resultaten onderzoek
Op basis van mijn onderzoek kan geconstateerd worden dat het aantal zaken die op

grond van artikel 240b Sr in Nederland afgehandeld worden sinds 2006 een stuk
hoger liggen dan het aantal zaken in de jaren daarvoor.

Uit het overzicht blijkt verder dat in zowel 2008 als 2009 de meeste vervolgingen
alléén bezit van kinderpornografie betroffen. In deze zaken ging het puur om
eindgebruikers van kinderpornografie en dat was ook het enige dat in deze zaken
tenlaste werd gelegd en bewezen is.

Opvallend is dat een in groot aantal zaken waar er voor artikel 240b Sr is vervolgd
tevens voor het plegen van ontuchtelijke handelingen is vervolgd. Hierbij is het
echter niet duidelijk of er op de computer van een pedofiel die in eerste instantie
vervolgd werd van kindermisbruik kinderporno is gevonden of dat iemand in eerste
instantie verdacht werd van het in bezit hebben van kinderpornografie en de
opsporingsambtenaren vervolgens ontdekten dat de verdachte ook ontuchtelijke

handelingen pleegde.

"1 De jurisprudentie loopt van 2000 tot en met 12 december 2009 en is opgezocht via de website
http://www.rechtspraak.nl.
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Het resultaat van mijn jurisprudentieonderzoek - dat de focus in de praktijk wordt
gelegd op de bezitters van kinderpornografie - wordt bevestigd in andere stukken.
Linnemann en anderen zeggen hierover in hun rapport: "Alle respondenten wijzen
erop dat meestal eindgebruikers worden vervolgd en dit blijkt eveneens uit het
dossieronderzoek.”"? Dit blijkt ook uit het rapport van het Verbeterprogramma®’2,
de Korpsmonitor'’* en andere bronnen, zoals de website van het Ministerie van
Justitie.'”® Sterker nog, volgens Liinnemann en anderen had het Openbaar
Ministerie haar focus in de jaren tussen 1999 en 2006 verschoven van verspreiders

en vervaardigers naar eindgebruikers (bezitters) van kinderporno.*’®

De reden dat de focus vooral op de eindgebruikers van kinderpornografie ligt komt
naar mijn mening door de opsporingspraktijk in Nederland en capaciteitsredenen in

combinatie met de politieke druk om zoveel mogelijk zaken af te handelen.

4.4.2 Opsporingspraktijk
Politiemensen beschikken over een aanzienlijke autonomie om hun werkzaamheden

te kunnen beheersen. Door hun ruime werkaanbod is een selectie noodzakelijk:
welke onderzoeken ‘gedraaid’ kunnen worden en welke blijven (voorlopig) ‘op de
plank liggen’? De selectie, maar ook de aanpak van een bepaald probleem, hangt
grotendeels af van de manier waarop de situatie door de politie wordt
geinterpreteerd en beoordeeld. De sturing van de politie door het OM gaat vaak
anders dan op grond van alleen voorschriften, bevoegdheden en procedures kan
worden verwacht.'’” De politie heeft over het algemeen een belangrijke rol in de
keuze van te starten onderzoeken en de manier waarop de onderzoeken worden

uitgevoerd. Dit is ook noodzakelijk om het grote aantal zaken aan te kunnen. Echter,

72| {innemann e.a. 20086, p. 108.

173 \/erbeterprogramma kinderporno 2009, p. 14.

7% K orpsmonitor 2009, p. 20.

175 http://www.justitie.nl/onderwerpen/criminaliteit/cybercrime/kinderporno/aanpak-door-politie/index.aspx
“Momenteel ligt de focus bij de opsporing van kinderporno vooral bij de eindgebruikers (de downloaders of
bezitters) van kinderporno.” (Laatst geraadpleegd op 15 oktober 2009).

76| iinnemann e.a. 2006, p. 123 refereert naar het onderzoek van de Savornin Lohman e.a. 1999: “De conclusie van
het vorige evaluatieonderzoek dat bij meer dan de helft van de verdachten sprake was van commerciéle en
professionele productie, distributie en grootschalige ruilhandel, kunnen we op basis van dit onderzoek zeker niet
meer trekken.”

17 Krommendijk, Terpstra & van Kempen 2009, p. 138 onder verwijzing naar M.S. de Vries, Improving police
performance, Enschede : IPIT 2001.
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aan de informatieverstrekking aan het OM gaat een proces van selectie en
interpretatie van gegevens door de politie vooraf. Het OM kan hierdoor slechts
beperkt invlioed uitoefenen op de selectie van zaken en de wijze waarop zaken
worden aangepakt.’® Uit de praktijk kunnen we afleiden dat vaker de technisch
minder onderlegde kinderpornogebruikers vervolgd worden en dat de
kinderpornogebruikers die handig gebruik maken van de techniek grotendeels
buiten het beeld van de opsporingsdiensten blijven. Kinderpornogebruikers maken
steeds vaker slim gebruik van nieuwe technische mogelijkheden en daarom is er
een tendens zichtbaar dat de kinderpornohandel verschuift naar locaties op internet
waar de informatie moeilijker te observeren is.*’® Stol zegt hierover: “'Gewone’
wetsovertreders weten zich minder goed te verbergen dan internetspecialisten en
dat speelt de opsporing in de kaart.”*®° Het gevolg is dat de opsporing en vervolging
op dit moment zich vooral richt op de mensen die geen gebruik maken van de
technische mogelijkheden die beschikbaar zijn. Het onderzoek van Lunnemann en
anderen toont aan dat het grootste deel van de mensen die vervolgd worden voor
kinderpornografie geen ICT-specialisten zijn.*®* Zij zegt dat de meeste verdachten
‘de kleine jongens’ zijn.*®? Een zedenrechercheur noemt deze groep mensen
‘sukkels’.*®® De bevindingen van Liinnemann en anderen zijn blijkbaar nog steeds
actueel, want ook de Korpsmonitor spreekt van een focus op de ‘eenvoudige’
downloader.® Indien er vaker zaken met ‘simpele gebruikers’ worden aangedragen
worden er logischerwijs ook meer bezitters dan verspreiders en vervaardigers
vervolgd.

Tevens werd er vooral reactief opgespoord. In 2006 bleek uit meer dan de helft van
de door Linnemann en anderen geanalyseerde dossiers dat de

opsporingsonderzoeken waren gestart naar aanleiding van meldingen van burgers.

178 Krommendijk, Terpstra & van kempen 2009, p. 138.

179 Stol 2004, p. 88.

180 stol 2004, p. 78

181 Stol 2004, p. 78

182 {innemann e.a. 2006, p. 108.

183 *Een eeuwige strijd, Kinderporno neemt snel toe’, Blauw — Recherche, 3 februari 2007, nummer 3, p. 20: Het zijn
dan ook vooral de ‘sukkels’ die Marcel Nek naar eigen zeggen tegenkomt in zijn werk. (...) ‘De echte slimmerds zijn
heel moeilijk te achterhalen.””

184 K orpsmonitor 2009, p. 20: “Door capaciteitsgebrek is de focus van de politie noodgedwongen gericht op de
aanpak van de “‘eenvoudige” downloader (vaststellen van bezit) en minder gericht op het traceren van slachtoffers
en misbruikers.”




Het ging bijvoorbeeld om computerreparateurs die kinderporno op een harde schijf
aantroffen.®® Tevens waren meldingen van het Meldpunt Kinderporno op internet
soms startpunt van een zaak. Soms werd zelfs in een geheel andere zaak,
bijvoorbeeld drugssmokkel of een moordzaak, kinderporno op een computer
aangetroffen, waarna het opsporingsonderzoek aanving. Slechts in een kwart van
de zaken komt de verdachte in beeld na gericht onderzoek van de politie zelf.*®® Het
betrof bijvoorbeeld een opsporingsonderzoek van de politie betreffende infiltratie
van rechercheur in een besloten netwerk van kinderpornogebruikers op een
besloten BBS. Indien er niet verder wordt ‘doorgerechercheerd’ naar de bron van de
kinderpornografie, kan men alleen het bezit van kinderpornografie vaststellen. De
reden dat er weinig zaken door de politie zelf worden aangevangen is volgens veel
wetenschappers de geringe kennis bij de politie over de bestrijding van
cybercrime.'®” De overheid spant zich gelukkig in om haar achterstand op het
gebied van computercriminaliteit in te halen. Onderdeel daarvan is het Programma
Aanpak Cybercrime van de politie en Intensiveringprogramma Cybercrime van het
OM. Tevens houdt het Nationaal Forensisch Instituut (hierna: NFI) zich bezig met

ontwikkelingen in de opsporing in verband met datacommunicatie en cryptografie.

Vanwege specialistische kennis dat opsporing op internet vergt en het bovenlokale
karakter van het internet worden grotere zaken, zoals bijvoorbeeld acties tegen
kinderpornonetwerken, al snel op landelijk niveau aangepakt.*®® Voor deze
landelijke aanpak is het KLPD-team Bestrijding Kinderpornografie gecreéerd.
Gelukkig neemt Nederland ook regelmatig deel aan internationale acties tegen
kinderpornografie.*®® Naar mijn mening moeten dit soort internationale onderzoeken
naar verspreiders en vervaardigers van kinderpornografie geintensiveerd worden.

Daarvoor is een andere opsporingspraktijk noodzakelijk, waarbij het KLPD-team

85| iinnemann e.a. 2006, p. 121.

188 | iinnemann e.a. 2006, p. 122.

187 Zie bijvoorbeeld Stol e.a. 2008, Ars Aequi, p. 538.
188 Stol e.a. 2008, Ars Aequi, p. 538.

189 7ie bijvoorbeeld Volkskrant 10 december 2009, ‘Europol pakt 115 pedoseksuelen op’: ““De Europese
politiedienst Europol heeft tijdens een groot onderzoek naar de online verspreiding van kinderporno 115
pedoseksuelen opgepakt. 'Operatie Tyfoon' duurde twee jaar en bestond uit huiszoekingen in negentien Europese
landen, waaronder Nederland, Belgié en Luxemburg”
http://www.volkskrant.nl/buitenland/article1326175.ece/Europol_pakt 115 pedoseksuelen_op (laatst bekeken op 24
januari 2010).
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Bestrijding Kinderpornografie een grotere rol zou moeten spelen. In de loop der
jaren is kinderpornografie uitgegroeid tot een ernstig misdrijf met een internationale
dimensie, waarbij soms de georganiseerde misdaad in het spel is. Vanwege de vaak
(technisch) complexe zaken en internationale dimensie van het probleem zou naar
mijn mening kinderpornografie ondergebracht moeten worden bij het takenpakket
van het Landelijk Parket van het Openbaar Ministerie. Er kunnen dan meer
landelijke opsporingsonderzoeken naar commerciéle verspreiders en besloten

kinderpornonetwerken gestart worden.

4.4.3 Capaciteit
Op de politie en het OM ligt een grote (politieke) druk om zoveel mogelijk zaken af

te handelen. Het vervolgen van bezitters vergt veel minder capaciteit dan het
vervolgen van verspreiders en vervaardigers van kinderpornografie. In het
Verbeterprogramma van de politie wordt aangegeven dat de kosten van het
opsporingsonderzoek bij verzamelaars maar beperkt zijn. De harde schijf moet
slechts in beslag worden genomen en er moeten voldoende sporen op worden
gevonden om te bewijzen dat er sprake was van ‘een actieve bemoeienis met
kinderporno’ (zie paragraaf 4.1). Bewijzen dat er sprake is van de verspreiding en
vervaardiging van kinderporno is veel kostbaarder (zowel in tijd als geld), want het
vereist enige mate van doorrechercheren en digitaal onderzoek is daarbij
noodzakelijk.*®® Het is dus veel gemakkelijker bezitters te vervolgen dan
verspreiders en vervaardigers van kinderpornografie. Het is met de huidige
capaciteit niet mogelijk zowel veel zaken te draaien als een focusverschuiving van
bezitters naar verspreiders en vervaardigers te bewerkstelligen. Het is niet zozeer
een bewuste keuze van de politie en het OM dat de nadruk ligt op bezitter.
Bovendien moet er nog een flinke werkvoorraad afgehandeld worden. In 2007
waren er 270 “plankzaken” en september 2009 is de werkvoorraad gestegen tot 879
zaken.'®* Hiervan waren ongeveer de helft rechtsverzoeken uit het buitenland. De
Minister van Justitie heeft in september 2009 besloten tijdelijk de

recherchecapaciteit uit te breiden op bovenregionaal niveau, specifiek voor de

190 \/erbeterprogramma kinderporno 2009, p. 16: “Let wel: de vereiste capaciteit is afhankelijk van de gekozen focus.
Wordt de nadruk verlegt van downloaders naar slachtoffers, misbruikers, betrokken dienstverleners, producenten en
commerciéle verspreiders dan kost dat meer tijd.”

191 Kamerstukken 11 2009/10, 32 123 VI, nr. 79, p. 4.




kinderporno.?®? Hij wijst er op dat indien er aanwijzingen zijn dat personen zich aan
artikel 240b Sr strafbaar maken door bepaalde websites te bezoeken, er gericht
dataminingonderzoek gedaan kan worden. Bij datamining worden
gegevensbestanden verzameld en bij elkaar gebracht. Vervolgens vindt een analyse
plaats hetgeen neerkomt op een vergelijking tussen bestanden, maar dit kan soms
ook complexere vormen aannemen. Met datamining kunnen verbanden tussen leden
of een op voorhand onbepaalde groep van personen ontdekt worden. Ook
verbanden tussen gebeurtenissen die op bepaalde trends wijzen kunnen met
datamining worden ontdekt.?®® Op grond van artikel 126gg lid 2 Sv is het mogelijk
om gegevens te verwerken, die in openbare registers zijn verzameld welke bij wet
zijn ingesteld. Hoewel deze gegevens voor een ander doel zijn vastgelegd, mogen
zij worden verwerkt indien dit noodzakelijk is voor de uitvoering van het
onderzoek.?®* Zo zouden de gegevens uit een politieregister wellicht vergeleken
mogen worden met openbare informatie op internet. Interessant is in dit kader het
onderzoek van T. Cocx, waarbij gegevens uit een politieregister vergeleken worden
met gegevens uit openbare profielen van de sociale netwerksite Hyves.?®® Uit zijn
onderzoek bleek dat bekende pedofielen die actief zijn op het internet meer
minderjarigere vrienden hadden dan niet-pedofielen.?®® De vraag is echter of dit
gegeven voldoende aanleiding kan geven tot een opsporingsonderzoek naar de
mensen met bovengemiddeld veel minderjarige vrienden. Mensen die met kinderen
werken (docenten, zwemleraren, etc.) zullen misschien ook wel meer minderjarige
online vrienden hebben dan anderen. Dit rechtvaardigt naar mijn mening dan ook

zeker niet het instellen van een opsporingsonderzoek.

Datamining heeft grotendeels dezelfde functie als verkennend onderzoek, namelijk
het bijeenbrengen van gegevens om daaruit concrete kennis te destilleren die
eventueel aanleiding vormt voor een opsporingsonderzoek. Wanneer een

verkennend onderzoek een concrete verdenking oplevert, eindigt het verkennend

%82 Sjetsma 2006, p. 344.

28 Byruma, 2001, p. 137.

284 Kamerstukken 11 1998/99, 26 410, nr. 3, p. 10-11 (MvT).

% T Cocx, Algorithmic Tools for Data-Oriented Law Enforcement, (diss. Leiden), Universiteit Leiden 2009.

% Cocx 2009, p. 128 en 129. In de leeftijdsgroep 56-65 jaar hadden de mensen gemiddeld 18% aan minderjarige
vrienden, vergeleken met 10% minderjarige vrienden van de mensen uit de gewone groep.




onderzoek en neemt het opsporingsonderzoek aanvang.?®” Het is vooralsnog niet
duidelijk hoe datamining kan bijdragen aan de bestrijding van kinderporno op

internet.

6.2 Opsporingsfase
In artikel 132a van het Wetboek van Strafvordering is het begrip opsporing

gedefinieerd: "Onder opsporing wordt verstaan het onderzoek in verband met
strafbare feiten onder gezag van de officier van justitie met als doel het nemen van
strafvorderlijke beslissingen.” Met opsporing zijn de personen belast als genoemd in
artikel 141 Sv, zoals de officier van justitie en ambtenaren van de politie (artikel 3
lid 1 onder a en c Polw 1993). De officier van justitie is de leider van het
opsporingsonderzoek en voor de inzet van de meeste opsporingsbevoegdheden is
zijn toestemming vereist. Politieambtenaren mogen lichte opsporingsbevoegdheden
zelf uitvoeren. Voor de meest ingrijpende bevoegdheden is toestemming van de
rechter-commissaris vereist. In paragraaf 5.6.1 is aangegeven dat voor het inzetten

van een opsporingsbevoegdheid een rechtshulpverzoek noodzakelijk is.

Kinderpornografisch materiaal op een gegevensdrager is eigenlijk niets meer dan
‘gegevens’ op een ‘geautomatiseerd werk’. Koops en Buruma identificeren hier
onder verwijzing naar het werk van Wiemans het probleem dat het Wetboek van
Strafvordering geen definities bevat van ‘gegevens’ of ‘geautomatiseerd werk’,
zodat hier een theoretische lacune bestaat.?®® Echter, in de praktijk lijkt er geen
probleem te zijn en worden de begrippen gehanteerd in de betekenis zoals het

Wetboek van Strafrecht die geeft.?®°

Voorop bij de strafvordering staat het legaliteitsbeginsel, vastgelegd in artikel 1 Sv.
Hieruit volgt dat opsporingsbevoegdheden duidelijk in de wet moeten zijn

vastgelegd. Opsporingsbevoegdheden grijpen in op de persoonlijke levenssfeer van

87 Sjetsma 2006, p. 344.

288 K oops & Buruma 2007, p. 78, met een verwijzing naar F.P.E. Wiemans, 2004a, Onderzoek van gegevens in
geautomatiseerde werken (diss. Tilburg), Nijmegen: Wolf Legal Publishers 2004, p. 238-240.

9 Koops & Buruma 2007, p. 79. Een ‘gegeven’ is gedefinieerd in artikel 80quinquies en een ‘geautomatiseerd
werk’ is gedefinieerd in artikel 80sexies Sr.




burgers en behoeven daarom deze wettelijke grondslag.?®° Als het onderzoek een
beperkte inbreuk op de persoonlijke levenssfeer levert, dan biedt artikel 2 Polw

1993 een toereikende grondslag.?**

6.2.1 Vroegsporing
Binnen het begrip opsporing kan een onderscheid worden gemaakt tussen ‘gewone

opsporing en opsporing naar ‘georganiseerde verbanden’, dat ook wel vroegsporing
wordt genoemd.?%? Bij dat laatste is sprake van onderzoek naar strafbare feiten,
waarbij sprake moet zijn van een redelijk vermoeden dat ernstige feiten in
georganiseerd verband zijn of zullen worden gepleegd. Bij vroegsporing mogen een
beperkt aantal bevoegdheden worden ingezet ondanks dat er nog geen sprake is
van opsporing. Wat onder misdrijven in georganiseerd verband wordt verstaan is
geconcretiseerd in artikel 1260 Sv. Dit artikel stelt dat er een redelijk vermoeden uit
feiten en omstandigheden dient te bestaan dat misdrijven omschreven in artikel 67
lid 1 Sv worden beraamd of begaan, die gezien hun aard of samenhang met andere
misdrijven die in georganiseerd verband worden beraamd of gepleegd, een ernstige
inbreuk opleveren op de rechtsorde. De mogelijkheid om onderzoek te doen naar
een vermoeden dat ernstige misdrijven in georganiseerd verband worden beraamd
of gepleegd, past bij de ontwikkeling naar een meer pro-actieve opsporing.?°

De strafbare handelingen met betrekking tot kinderpornografie zijn omschreven in
artikel 240b Sr en leveren een gevangenisstraf van maximaal 4 jaar op. Op grond
van lid 2 geldt een maximum gevangenisstraf van 8 jaar als het om een gewoonte
gaat. Op grond van artikel 67 lid 1 sub a Sv in samenhang met artikel 240b Sr valt
kinderpornografie onder de noemer: misdrijf. Bij een ‘georganiseerd verband’ gaat
het om ‘een meer of minder vast verband van (wisselende) personen’.?** Als een
georganiseerde groep kinderporno vervaardigt, wordt er voldaan aan het criterium
‘in georganiseerd verband’. Eerder is aangegeven dat er een groei is in de
commerciéle exploitatie van kinderporno door de georganiseerde misdaad. De

bevoegdheden bij vroegsporing kunnen op van deze groep personen worden

20 Kamerstukken 11 1996/97, 25 403, nr. 3, p. 9 (MvT).

2! HR 19 december 1995, NJ 1996, 249, overweging, 6.4.5.
22 Corstens 2008, p. 258.

%8 Krommendijk, Terpstra en van Kempen 2009, p. 140.

2% Cleiren & Nijboer 2007, p. 459.




toegepast. Tevens is in deze scriptie aangegeven dat er kinderpornonetwerken (op
internet) bestaan, waarbij kinderporno uitgewisseld wordt. Deze groep valt naar

mijn mening ook onder een georganiseerd verband. Bij kinderpornografie dat in een
openbaar

peer-to-peer netwerk uitgewisseld wordt is geen sprake van een georganiseerd
verband, maar in een besloten peer-to-peer netwerk (een darknet, zie paragraaf 5.4)
kan hier wel sprake van zijn. De reden hiervoor is dat in dit soort netwerken alleen
binnen een groep vertrouwelingen kinderpornografie wordt uitgewisseld. Meningen

kunnen hierover verschillen.

In de praktijk wordt de mogelijkheid tot vroegsporing niet op grote schaal toegepast.
De reden daarvoor is dat veel onderzoeksvoorstellen worden opgebouwd rondom
een verdenking. Er is dan startinformatie met concrete aanwijzingen over gepleegde
misdrijven en verdachten. Het primaire doel van het opsporingsonderzoek blijft
beperkt tot het ophelderen van een concreet misdrijf.?*®

Vroegsporing biedt echter aanzienlijke voordelen. Men kan van een criminele
organisatie verbanden onderzoeken en de omvang, structuur, leden en criminele
activiteiten in beeld brengen, zonder dat een concrete verdenking ten aanzien van
een van de leden van het veronderstelde verband hoeft te bestaan.?*® De wetgever
heeft beoogd met vroegsporing de mogelijkheden voor het doen van onderzoek
naar georganiseerde criminaliteit uit te breiden. De veronderstelling is dat deze
vormen van criminaliteit voor politie en justitie verborgen blijven en dat is precies
wat er bij kinderpornografie op internet gebeurt. Vroegsporing biedt de mogelijkheid
een groep van vervaardigers van kinderpornografie in kaart te brengen en
uiteindelijk die verdachten te vervolgen die het meest van belang zijn.?*’ Dat
kunnen bijvoorbeeld diegenen zijn die daadwerkelijk de kinderen misbruiken,
diegenen die het materiaal online beschikbaar stellen of de organisatie in stand
houden. Dit levert daadwerkelijk een effectieve aanslag op de organisatiestructuur
en kinderen worden hiermee uiteindelijk beschermd tegen uitbuiting door criminele

organisaties. Kortom, vroegsporing biedt tal van mogelijkheden op het gebied van

2% Krommendijk, Terpstra en van Kempen 2009, p. 132.
2% |dem, p. 134.
27 |dem, p. 140.




kinderpornografie op internet en de inzet ervan moet vaker overwogen worden.
Hierna zal ik elke keer dat ik een opsporingsbevoegdheid wordt genoemd, ook het
equivalent van de bevoegdheid bij opsporing in een georganiseerd verband worden

genoemd.

6.2.2 Bijzondere opsporingsbevoegdheden
Bijzondere opsporingsbevoegdheden kunnen ook in een digitale omgeving worden

298 \Waar in de Memorie van Toelichting van de Wet op de Bijzondere

toegepast.
Opsporingsbevoegdheden (hierna: Wet BOB) nog werd gesteld dat digitale
recherche een nieuw fenomeen is?*°, kan nu worden gesteld dat digitaal
rechercheren meer een gemeengoed is geworden. Door de aard van het internet is
digitaal rechercheren teneinde het illegale materiaal op te sporen, onontbeerlijk
geworden. Met de inzet van bijzondere opsporingsbevoegdheden kunnen
kinderpornogebruikers geidentificeerd worden en kan er voldoende bewijsmateriaal
worden verzameld. De bevoegdheden mogen ingezet worden met het doel de
opheldering van en afdoening van strafbare feiten te bewerkstelligen. Het
verbeteren van de informatiepositie mag slechts een tussengelegen doel zijn.*%° Dit
geldt niet voor de toepassing van bijzondere opsporingsbevoegdheden bij
vroegsporing (zie vorige paragraaf). In de volgende subparagrafen worden de

relevante bijzondere opsporingsbevoegdheden behandeld.

6.2.2.1 Stelselmatige observatie
‘Stelselmatig’ is een sleutelbegrip binnen de Wet BOB.*** Het begrip betekent dat er

een min of meer volledig beeld van bepaalde aspecten van iemands leven worden
verkregen.3°? Stelselmatige observatie vindt haar grondslag in artikel 126g en 1260
Sv en hier gaat het om het heimelijk of niet-heimelijk volgen van een persoon of
object, al dan niet met een technisch hulpmiddel. Het gebruik van technische
hulpmiddelen is op grond van artikel 126g lid 3 en 1260 lid 3 Sv toegestaan, voor

zover daarmee geen vertrouwelijke informatie wordt opgenomen. Met betrekking

2% Kamerstukken 11 1998/99, 26 671, nr. 3, p. 36 (MvT).

299 Kamerstukken 11, 1996/97, 25 403, nr. 3, p. 72.
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%1y Buruma, ‘Een sleutelbegrip binnen de Wet Bijzondere Opsporingsbevoegdheden’, NJCM-Bulletin, 2002, p.
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%02 Kamerstukken 11 1996/97, 25 403, nr. 3, p. 26 (MvT).




tot stelselmatige observatie op internet kan men denken aan het gebruik van
cookies en applets, voor zover deze gebruikt worden om te volgen welke websites
iemand heeft bezocht. Daarbij kan een min of meer volledig beeld van iemands
persoonlijke leven tot stand komen. Buruma acht het gebruik hiervan als een

‘observatie’ in wettelijke zin.3%

In principe mag een opsporingsambtenaar op basis van artikel 2 Polw 1993
rondkijken op een peer-to-peer netwerk teneinde vast te stellen of er onrechtmatige
informatie op staat. Wordt er een speciaal zoekprogramma ingezet zodat dit
automatisch in werking gaat, dan beschouwd Schermer dit als stelselmatige
observatie. Dit omdat de gedeelde mappen op de harde schijven van de gebruikers
systematisch worden afgezocht en daarmee een inbreuk op de persoonlijke
levenssfeer wordt geleverd.*** Echter, de bestanden in ‘Mijn gedeelde map’ worden
opzettelijk gedeeld zodat deze uitgewisseld kunnen worden. Er worden niet zomaar
persoonlijke bestanden in de map geplaatst, maar slechts de bestanden die
uitgewisseld moeten worden. Mijn inziens wordt daarom geen of slechts een geringe
inbreuk geleverd op de persoonlijke levenssfeer en is de inzet van zoekprogramma’s

in peer-to-peer netwerken te scharen onder artikel 2 Polw 1993.

6.2.2.2 Stelselmatig inwinnen van gegevens
Op grond van artikel 126j en 126ga Sv mag een opsporingsambtenaar, op bevel

van de officier van justitie en in het belang van het onderzoek, stelselmatig
informatie inwinnen over de verdachte zonder dat hij kenbaar optreedt als
opsporingsambtenaar. Stelselmatige informatie-inwinning is die vorm van
informatie-inwinning die een inbreuk maakt op het recht op privacy van burgers.
Het bevel mag op grond van lid 2 voor een periode van ten hoogste drie maanden
worden gegeven. Dit bevel mag met nogmaals drie maanden worden verlengd. Het
belang van de verlening moet wel opnieuw volledig worden getoetst door een
officier van justitie. Voor het inzetten van deze bevoegdheid is een wettelijke

grondslag vereist, aangezien het een misleidingelement met zich mee draagt en er

%% Byruma 2001, p. 47.
% Schermer 2003, p.78




sprake is van een stelselmatig karakter.3*® Bovendien maakt het een inbreuk op de
persoonlijke levenssfeer van de verdachte of betrokkene, omdat het in de (virtuele)
persoonlijke omgeving van de verdachte kan plaatsvinden. Indien er geen sprake is
van het stelselmatig inwinnen van informatie kan teruggevallen worden op artikel 2

Polw 1993 en artikel 141 en 142 Sv als het opsporingsonderzoek al is aangevangen.

Met betrekking tot kinderporno kan hier bijvoorbeeld sprake van zijn wanneer een

308 of op een ICQ-kanaal met

opsporingsambtenaar aan een nieuwsgroep deelneemt
de verdachte chat.®**’ De opsporingsambtenaar interfereert met zijn actie in het
leven van de verdachte. Als een verdachte bijvoorbeeld een profiel heeft op sociale
netwerksites als Linkedln, Facebook en Hyves dat alleen voor ‘vrienden’ zichtbaar is,
Zou een opsporingsambtenaar naar mijn mening op grond van artikel 126j en 126qa
Sv zich ook als ‘vriend’ kunnen toevoegen bij de verdachte teneinde de gegevens

die op zijn profiel staan te bekijken en te verzamelen.

De scheidslijn tussen infiltratie en het stelselmatig inwinnen bestaat in het feit dat
bij het stelselmatig inwinnen van informatie niet wordt deelgenomen of meegewerkt
aan een groep personen waarbinnen een misdrijf wordt gepleegd. De
opsporingsambtenaar is dan ook niet gerechtigd op basis van deze bevoegdheid
kinderpornoplaatjes of filmpjes van de verdachte af te nemen, laat staan met de

verdachte uit te wisselen.

6.2.2.3 Politiéle pseudokoop en dienstverlening
Onder politiéle pseudokoop- en dienstverlening op internet moet worden verstaan:

de situatie dat een opsporingsambtenaar voorwendt goederen of diensten te willen
afnemen van een aanbieder op internet, strekkende tot aankoop en aflevering van
goederen met de bedoeling in te grijpen op het moment dat de verdachte tot
aflevering overgaat.3®® Op grond van artikel 126i of 126q Sv kan een bevel tot
pseudokoop door een officier van justitie worden afgegeven. De inzet van de

bevoegdheid moet in het belang van het onderzoek zijn.

%3 . van de Pol, ‘(Op)sporen op internet, privacybescherming onder druk’, Privacy en Informatie, 2000, p. 154.
%06 Kamerstukken 11 1996/97, 25 403, nr. 3, p. 34 (MvT).
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Onder de pseudokoop valt ook de zogenaamde voorkoop. De opsporingsambtenaar
neemt goederen af met de bedoeling vast te stellen of de goederen een
ongeoorloofd karakter hebben, dan wel of met de goederen een strafbaar feit is
gepleegd.?®® Aangezien afbeeldingen of films van kinderpornografie niet als een
goed kunnen worden gezien, maar als een gegeven worden beschouwd, kan van
pseudokoop geen sprake zijn.*!° Sub b biedt daarvoor een uitkomst, omdat ook
gegevens die zijn opgeslagen, worden verwerkt of overgedragen door middel van
een geautomatiseerd werk, van de verdachte afgenomen kunnen worden. Een
opsporingsambtenaar kan bijvoorbeeld tijdens een chatgesprek tot afname van
kinderpornografisch materiaal over gaan. Levert de verdachte het materiaal, dan is
deze schuldig aan de verspreiding van kinderpornografie. Er kan echter niet zoals bij
een pseudokoop in de fysieke wereld meteen overgegaan worden tot arrestatie van
de verdachte, wat de pseudokoop op internet problematischer maakt.

Sub c van artikel 126h of 1269 gaat in op het afnemen van een dienst. Van een
dienst kan sprake zijn indien er bijvoorbeeld betaald moet worden voor de toegang
tot een website. Een opsporingsambtenaar zou bijvoorbeeld met een speciale
creditcard van de politie toegang kunnen verschaffen tot de pornowebsite teneinde
vast te stellen of er strafbare inhoud aanwezig is. De bevoegdheid tot pseudokoop-
of dienstverlening heeft een eenmalig karakter en men dringt niet door tot de

organisatie.

De uitzondering waarop deze bevoegdheid toegepast mag worden staat in lid 2: "de
opsporingsambtenaar mag bij de tenuitvoerlegging van het bevel de verdachte niet
brengen tot andere strafbare feiten dan waarop diens opzet reeds tevoren was
gericht”. Dit heeft betrekking op het zogenoemde Talloncriterium.3'* De overdracht
of dienstverlening had dus ook al plaats moeten vinden als de opsporingsambtenaar
niet ertussen was gekomen.>*? Bij het bovenstaande voorbeeld van een paysite

waarbij aanwijzingen zijn dat daar kinderporno wordt aangeboden mag de

%9 Cleiren & Nijboer 2007, p. 406.
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bevoegdheid mijns inziens toegepast worden. De houder had namelijk toch al de

intentie kinderpornografie beschikbaar te stellen.

6.2.2.4 Politiéle infiltratie
Politiéle infiltratie houdt in dat een opsporingsambtenaar deelneemt of medewerking

verleent aan een groep of georganiseerd verband door een andere identiteit aan te
nemen. Deze bevoegdheid kan op grond van artikel 126h en 126p Sv door de
officier van justitie gegeven worden bij misdrijven die een ernstige inbreuk op de
rechtsorde opleveren. Het College van procureurs-generaal beslist echter over de
inzet van deze bevoegdheid na advies van de Centrale Toetsingscommissie (CTC).
Voor infiltratie is het nodig dat het onderzoek het inzetten van de bevoegdheid
dringend vordert. Hieruit vioeien de eisen van proportionaliteit en subsidiariteit

voort.

Bij kinderporno op internet vindt de toepassing van dit artikel waarschijnlijk plaats
binnen kinderpornonetwerken.*'® Een opsporingsambtenaar kan bijvoorbeeld
deelnemen aan een besloten peer-to-peer netwerk (darknet) of een ander besloten
netwerk waarin kinderpornografie wordt uitgewisseld. Bij een normaal peer-to-peer
netwerk, zoals Kazaa, merkt Schermer naar mijn mening terecht op dat hier een
onvoldoende organisatiegraad bestaat om te spreken van een ‘groep personen’
zoals is vereist in artikel 126h en 126p Sv.3** De WoOnderland-club is een voorbeeld
van een kinderpornonetwerk waar het, mijns inziens, toegestaan is om te infiltreren.
In de WONnderlandclub waren naar verluidt ‘snuff pictures’ het enige materiaal dat op
het netwerk niet toegestaan was.>*"® Snuff pictures zijn afbeeldingen waarop mensen
vermoord worden. Hier wordt zonder meer voldaan aan de eis van een ‘ernstige
inbreuk op de rechtsorde’. Aan de proportionaliteitseis wordt aldus voldaan. Met
betrekking tot de subsidiariteitseis moet het niet mogelijk zijn met de inzet van
minder zware bevoegdheden hetzelfde resultaat te bereiken. De pseudokoop-
bevoegdheid kan eerst ingezet worden teneinde inzicht te krijgen hoe ernstig het

materiaal is dat wordt uitgewisseld alvorens tot infiltratie over te gaan.

#1% Byruma 2001, p. 63.
1% Schermer 2003, p. 64. Zie ook paragraaf 6.2.1 over vroegsporing.
#15 Jenkins 2001, p. 83.




Voor zover voorzien kan de officier van justitie in het bevel opnemen welke
strafbare feiten (niet) mogen worden gepleegd. Bij kinderporno is de enige strafbare
handeling het verspreiden van kinderporno. Het is daarom bij het infiltreren in een
kinderpornonetwerk duidelijker welk strafbaar feit de undercover agent zal plegen

dan als men in een fysieke criminele organisatie infiltreert.

Bij infiltratie is tevens het Talloncriterium van toepassing. Indien een infiltrant
kinderporno moet aanleveren om lid te worden van een besloten netwerk, dan komt
men in de sfeer van een storefront.?'° Een storefront is een vorm van infiltratie dat
gebruikt wordt door aan een criminele organisatie faciliteiten, bijvoorbeeld
transportmiddelen of mogelijkheden om kinderporno uit te wisselen, teneinde
inzicht te krijgen in de criminele organisatie of om bewijsmateriaal te verzamelen.
Bij kinderpornografie lijkt het mij hier belangrijk dat de opsporingsambtenaar niet
het initiatief neemt tot het uitwisselen van de afbeeldingen of filmpjes en in verband
met de proportionaliteit zo min mogelijk ‘extreme’ inhoud aanbiedt aan de andere
gebruikers in het netwerk. Siemerink stelt voor om de logbestanden van computers
te gebruiken om te controleren of het Talloncriterium niet is overtreden.*'’ Van den
Hoven van Genderen merkt op dat het aanleveren van ‘oud’ materiaal niet
voldoende is om toegang te krijgen tot een besloten netwerk. Hij betoogt in
essentie dat het aanleveren van ‘nieuw’ materiaal de proportionaliteitstoets niet
doorstaat en uiteindelijk niet leidt tot het aanpakken van de producenten van
kinderpornografie waar het eigenlijk om moet gaan.3'® Hierbij negeert Van den
Hoven van Genderen het feit dat in veel literatuur gesteld wordt dat niet alleen
vervaardigers bijdragen aan kindermisbruik door nieuw materiaal op de markt te
brengen. Ook in de huishoudelijke sfeer worden kinderen misbruikt en binnen
besloten netwerken wordt dit materiaal als (ruil)middel gebruikt. Niet alle pedofielen
hebben de behoefte met het materiaal geld te verdienen. Bovendien moeten
commerciéle vervaardigers op de een of manier naar buiten treden waardoor zij

meer kans hebben ontdekt te worden door opsporingsdiensten. De mogelijkheid van

316 Zie ook Siemerink 2000, p. 42.

7 Siemerink 2000, p. 100.

%18 R. van den Hoven van Genderen, ‘Inzet kinderpornofilmpjes door politie in strijd tegen kinderporno,
aanvaardbaar?’, 2009. (http://jurel.nl/2009/06/10/inzet-kinderpornofilmpjes-door-politie-in-strijd-tegen-kinderporno-
aanvaardbaar/)
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infiltratie biedt naar mijn mening een schat van informatie over de
organisatiestructuur en het soort materiaal dat in zo’n netwerk wordt uitgewisseld.
Op het moment dat men nieuw materiaal of zeer extreem materiaal signaleert kan
men ingrijpen. De bevoegdheid past mijn inziens goed bij opsporing naar

georganiseerde verbanden waarin kinderpornografie wordt uitgewisseld.

6.2.2.5 Vorderen van gegevens
Nog niet zo lang geleden konden opsporingsambtenaren bedrijven en burgers

verzoeken gegevens te verstrekken voor opsporingsonderzoek. De
gegevensverstrekkers konden dan zelf een afweging maken of zij de gegevens
gingen verstrekken of niet. Hierbij konden zij zelf een afweging maken tussen het
opsporingsbelang, het privacybelang van de betrokkene en hun eigen belang.**® Na
de implementatie van de Wet bevoegdheden vorderen gegevens in 20053%° werd dit
systeem van vrijwilligheid vervangen door dwingende wetsregels. Het is voor de
bewijsgaring en identificatie van de verdachte vaak noodzakelijk gegevens op te
kunnen vragen. Door de wetswijziging kan een rechtsgeldig verzoek niet meer
worden geweigerd.

Met de invoering van de Wet bewaarplicht telecommunicatiegegevens®** zijn
aanbieders van telecommunicatiediensten, dat wil zeggen alle Nederlandse ISP’s en
de meeste hostingsproviders, per 1 september 2009 verplicht de verkeersgevens
met betrekking tot het internetverkeer voor 6 maanden te bewaren. De wet is een
implementatie van de Dataretentierichtlijn®*?. De gegevens moeten bewaard worden
teneinde te garanderen dat die gegevens beschikbaar zijn voor het onderzoeken,
opsporen en vervolgen van ernstige criminaliteit.?* Er is veel discussie over de
bewaarplicht.*** Het grootste punt van kritiek is dat opsporingsdiensten al
voldoende middelen ter beschikking hebben om hun werk te doen en het een
onevenredige inbreuk op de privacy van burgers zou opleveren. Andere

wetenschappers zien het als “"de onderkenning van de normatieve werking van

*1% Mac Gillavry 2001, p. 1412.

320 \Wet van 16 juli 2005, Stb. 2005, 390.

21 \Wet van 25 augustus 2009, Stb. 2009, 360.

2 Richtlijn 2006/25/EG, PB EG L 105, 13 april 2006, p. 0054-0063.

%23 Artikel 1 Dataretentierichtlijn en Kamerstukken 1, 2006/07, 31 145, nr. 3, p. 1 (MvT).

%24 Zie bijvoorbeeld “Vrijwillig op weg naar de politiestaat’, NRC Handelsblad, 2 april 2008, ondertekend door 14
Nederlandse hoogleraren.




nieuwe technologie.”** Hoe men er ook over denkt, feit is dat de bewaarplicht
garandeert dat waardevolle gegevens voor de opsporing bewaard blijven. Op grond
van artikel 126n en 126u Sv is de officier van justitie bevoegd verkeersgegevens
over een gebruiker op te vragen. Bij verkeersgegevens gaat het om de uiterlijke
kenmerken van de communicatie. Bij internet zijn dat bijvoorbeeld de IP-adressen
die over het internetverkeer van de gebruiker zijn vastgelegd. Tevens vallen
hieronder de soorten diensten waarvan de gebruiker gebruik heeft gemaakt. Uit een
lijst met IP-adressen kan misschien het IP-adres van de verdachte of dat van een

website met kinderpornografie gedestilleerd worden.

Vorderingen van gegevens kunnen niet worden gericht aan de verdachte, vanwege
het nemo-teneturbeginsel (de verdachte hoeft niet mee te werken aan zijn eigen
veroordeling). Ook zijn de verschoningsrechten op grond van artikel 96a lid 3 Sv
steeds van toepassing. Gegevens kunnen slechts opgevraagd worden bij
Nederlandse instellingen. Vanzelfsprekend kunnen alleen die gegevens opgevraagd
worden die bij een bedrijf of burger beschikbaar zijn. Indien de vordering op een
buitenlandse instelling betrekking heeft moet het verzoek gepaard gaan met een
rechtshulpverzoek en wordt de vordering getoetst aan de nationale wetgeving van
het desbetreffende land. Dit heeft tot gevolg dat het niet altijd mogelijk is de

gewenste gegevens te vorderen.

6.2.2.5.1 Ildentificerende gegevens
ISP’s en hostingproviders kunnen beschouwd worden als aanbieders van een

communicatiedienst in de zin van artikel 126la Sv. Bij verdenking van
kinderpornografie kan een opsporingsambtenaar op grond van artikel 126na en
126ua Sv de naam, adres, postcode, woonplaats, nummer en soort dienst van een
gebruiker opvragen. Onder een nummer wordt tevens het e-mailadres,
accountnaam en het IP-adres van de gebruiker van de dienst verstaan.3?° Deze
informatie is cruciaal voor het vaststellen van de identiteit van de verdachte. Op

grond van artikel 126nc en 126uc Sv kan een opsporingsambtenaar bij een ieder die

¥5p Kleve & R.V. de Mulder, ‘Niets verkeerd met het bewaren van telefoongegevens’, NRC Handelsblad, 7 april
2008.
%26 Cleiren & Nijboer 2008, p. 495.




daarvoor in aanmerking komt identificerende gegevens opgevraagd worden. Dit
artikel is relevant bij het opvragen van gegevens bij banken of een online
betalingsdienst zoals iDeal. Tevens kunnen er gegevens van een webmailprovider of
proxyserver-dienstverlener opgevraagd worden. Op basis van dit artikel kunnen de
administratieve kenmerken van een persoon opgevraagd worden, zoals het
rekeningnummer en een klantnummer van de verdachte. Als bij de registratie op

internet het IP-adres vastgelegd wordt kan dit tevens opgevraagd worden.

6.2.2.5.2 Overige gegevens
Op grond van artikel 126nd en 126ud Sv kunnen overige gegevens bij een ieder

opgevraagd worden. De officier van justitie is bevoegd deze vordering in te stellen.
De term ‘overige gegevens’ is zo breed als doet vermoeden. Het gaat bijvoorbeeld
om gegevens over diensten die verleend zijn, zoals de duur, de data, de plaats en
de aard van de dienstverlening en rekening- en betalingsgegevens.®’ Op basis van
deze bevoegdheid kunnen bijvoorbeeld de logbestanden bij een dienst (zoals een
proxyserver of online betalingsdienst) worden opgevraagd. Uit de gegevens kan
misschien het IP-adres van een verdachte gehaald worden. Gegevens van
creditcardmaatschappijen kunnen, met een rechtshulpverzoek, tevens worden
opgevraagd. In een zaak van de rechtbank Zutphen®?® kwam de vraag aan bod of
creditcardgegevens die door Amerikaanse autoriteiten waren verstrekt en waarmee
werd betaald voor de toegang tot kinderporno op een website wel een redelijk
vermoeden van schuld van een strafbaar feit opleverde. De rechtbank constateerde
dat de creditcard op naam was gesteld en niet bedoeld was voor gebruik door een
willekeurige derde en daarom in redelijkheid gesteld kon worden dat er sprake was
van verdenking van een strafbaar feit, gepleegd door diegene op wiens naam de
creditcard was gesteld. Het OM was hierdoor gerechtigd de creditcardgegevens op
te vragen en vervolgens, na machtiging van de rechter-commissaris, een
doorzoeking in het huis van de verdachte te plegen. Het probleem is wel dat door
grootschalige creditcardfraude we er niet altijd meer van op aan kunnen dat de

creditcardgegevens ook daadwerkelijk aan een gebruiker toebehoren.

%7 Cleiren & Nijboer 2008, p. 504.
%28 Rb. Zutphen 28 april 2006, LIN AW5462.




6.2.2.5.3 Toekomstige gegevens
Gegevens die pas na de vordering van artikel 126nd en 126ud Sv gegenereerd

worden kunnen met artikel 126ne en 126ue Sv worden opgevraagd. Het betreffen
dan toekomstige gegevens aangezien zij pas na het tijdstip van de vordering

worden verwerkt.

6.2.2.5.4 Opgeslagen gegevens
Opgeslagen gegevens bij een communicatieaanbieder kunnen op grond van artikel

126ng lid 2 Sv, op bevel van de officier van justitie, na machtiging van de rechter-
commissaris (lid 4), gevorderd worden indien het belang van het onderzoek dat
dringend vordert. Hier gaat het bijvoorbeeld om de inhoud van een mailbox van een
ISP.32° Ook de inhoud van een webmailbox kan worden opgevraagd, maar
aangezien veel webmailbedrijven zich in het buitenland bevinden is daar vaak een
rechtshulpverzoek bij nodig. Het verzoek wordt vervolgens aan het nationale recht
van de verstrekker getoetst. In een opsporingsonderzoek kan de inhoud van een
mailbox belangrijke aanwijzingen geven. Als er berichten met kinderpornografisch
materiaal verzonden zijn kan dat soms teruggevonden worden bij de verzonden

berichten.

6.2.2.6 Internettap
De wereld van kinderpornogebruikers speelt zich vooral achter de computer en in

cyberspace af. Het is van belang dat de gegevens die door de computer worden
gegenereerd ook ‘afgeluisterd’ kunnen worden. Communicatieaanbieders zoals ISP’s
en de meeste hostingproviders moeten verplicht aftapbaar zijn. Het internetverkeer
van een verdachte kan daarom met een zogenaamde ‘IP-tap’ afgetapt worden.3*
Met een IP-tap wordt het gegevensverkeer van een bepaald IP-adres afgevangen.
Zowel inkomende als de uitgaande gegevensstromen van de verdachte kunnen
worden getapt op grond van artikel 126m of 126t Sv. Het bevel kan alleen worden
gegeven door de officier van justitie, na machtiging van de rechter-commissaris, als
het onderzoek het dringend vordert en het misdrijf een ernstige inbreuk op de

rechtsorde oplevert.

%29 Cleiren & Nijboer 2008, p. 512.
%0 Schermer 2003, p. 56.




Het is niet duidelijk hoe vaak een IP-tap in de praktijk wordt ingezet. Wel is
duidelijk dat er door opsporingsdiensten gebruik van wordt gemaakt. Uit een zaak
van het Hof 's-Hertogenbosch®3! blijkt dat met een IP-tap meegekeken kan worden
met het websurfen: "Vanaf het getapte IP-adres van verdachte is te zien dat
gekeken wordt in Ebay accountgegevens van slachtoffers van bovengenoemde
virussen.” Bovendien blijkt uit deze zaak dat met het e-mailverkeer kan worden
meegelezen: "Uit een IP-tap van het IP-adres in gebruik bij verdachte is te zien dat
verdachte een mailbericht ontvangen heeft waarin de zending van de schoenen
bevestigd wordt.” Uit een zaak van de rechtbank Breda®* blijkt dat ook
chatgesprekken kunnen worden meegelezen: “"Een aanzienlijk deel van deze chat is
echter ook via de (Nederlandse) tap van het internetverkeer waargenomen doordat
[verdachte] deze gegevens heeft ‘geplakt’ in een chat met [verdachte 2] op 2
augustus tussen 18.00 en 19.00 uur.” Deze zaken maken duidelijk dat een

internettap kan functioneren en waardevol bewijs kan opleveren.

Er zijn echter een paar praktische uitvoeringsproblemen bij een IP-tap te
constateren. Zo is het niet altijd gemakkelijk voor opsporingsdiensten uit de enorme
gegevensstroom, die door computers worden gegenereerd, de relevante gegevens
te destilleren. De laatste jaren is het dataverkeer explosief gegroeid. Voor
privaatgebruik zijn de snelheiden van 56 Kbps (Kilobyte per seconde) van de
telefoonlijn veranderd naar een standaard DSL lijn dat meestal 0,5 of 1 Mbps

(Megabyte3*?

per seconde) ondersteunt. Dit heeft het volume van het dataverkeer
enorm doen toenemen.*?** De verwachting is dat deze ontwikkeling in de toekomst
toeneemt. Bovendien worden vaker verschillende diensten tegelijk gebruikt, zoals
het verzenden van bestanden via FTP terwijl er ook gechat wordt via een Instant

Messenger. Deze hybride diensten zijn moeilijker te verwerken.3%

Een ontwikkeling dat het aftappen van internetverkeer lastiger maakt is ‘seamless

routing’. Door seamless routing gaat het signaal van de ene dienst naadloos over op

#! Gerechtshof ’s-Hertogenbosch 12 september 2009, LIN BF0770.
%2 Rb. Breda, 30 januari 2007, LIN AZ7281.

3 Eén Megabyte is 1024 Kilobyte.

¥4 Koops & Bekkers 2007, p. 53

¥ |dem, p. 64.




de andere. Zo kan men voor een internetverbinding gebruik maken van
verschillende netwerken, zoals een UMTS-netwerk, WiFi-netwerken of Hotspots. 3%
Hierbij wisselt het IP-adres en is het lastig, zo niet onmogelijk, de communicatie af

te vangen.

Indien de communicatie versleuteld is, kan op grond van artikel 126m of 126t lid 6
de officier van justitie het bevel geven tot vordering van de wijze van versleuteling
van de communicatie. Niet altijd heeft de dienstaanbieder kennis van de wijze van
versleuteling, waardoor dit soms onmogelijk is. Tevens kunnen er programma’s op
de computer werken die peer-to-peer telefonie mogelijk maken zoals Skype en
Instant Messenger programma’s.®*’ Dit zijn geen aanbieders van
telecommunicatiediensten en zij zijn niet verplicht aftapbaar. Hier biedt de

bevoegdheid van direct afluisteren soms uitkomst.

6.2.2.7 Direct afluisteren
Bij de behandeling van de opsporingsbevoegdheid tot het direct afluisteren beperk

ik mij tot het direct afluisteren van de communicatie die van een computer uitgaat.
De bijzondere opsporingsbevoegdheid van direct afluisteren leent zich vooral als
alternatief voor de bevoegdheid tot aftappen en opnemen van communicatie, omdat
daar in toenemende mate gebruik wordt gemaakt van de versleuteling van
gegevens.**® Direct afluisteren mag alleen ingezet worden als het gaat om een
misdrijf dat een ernstige inbreuk op de rechtsorde oplevert, de zaak de inzet van de
bevoegdheid dringend vordert en de rechter-commissaris na verzoek van de officier
van justitie het bevel heeft afgegeven. Op grond van artikel 1261 en 126s Sv moet
er sprake zijn van een misdrijf waarop een gevangenisstraf van 8 jaar of meer staat.
Dit is bij kinderpornografie het geval indien van een gedraging in de zin van artikel

240b Sr een gewoonte wordt gemaakt.

Vertrouwelijke communicatie kan afgeluisterd worden door het plaatsen van een

bug op een toetsenbord. Dat is een apparaatje met een microfoon waarmee

%6 |dem, p. 61.
%7 Koops & Bekkers 2007, p. 60.
%8 Zie Kamerstukken 11, 1996/97, 25 403, nr. 3, p. 35 (MvT) en Eshof e.a. 2002, p. 26.




communicatie afgevangen kan worden, maar ook toetsaanslagen geregistreerd
kunnen worden. Zo kan ook worden nagegaan wat er op de computer ingetypt en
gecommuniceerd wordt. Het gebruik van een bug voor het afvangen van
wachtwoorden en encryptiesleutels wordt door de wetgever beperkt: “"Indien vooraf
redelijkerwijs bekend kan zijn dat door de plaatsing van een technisch hulpmiddel
geen communicatie, maar alleen andere uitingen worden opgenomen, mag het
technisch hulpmiddel niet worden geplaatst. Het is dus niet toegestaan een bug te
plaatsen op een toetsenbord van een PC die niet op een netwerk is aangesloten. ”*°
Aansluiting van een computer op een netwerk is dus een extra vereiste bij het
plaatsen van bug op het toetsenbord. De bevoegdheid wordt als ingrijpender
beschouwd dan aftappen.®*® Om het apparaat te plaatsen moet namelijk vaak een
huis worden binnengetreden.

Het plaatsen van een softwarematige bug op een computer dat de toetsaanslagen
registreert, een keylogger genoemd, is niet toegestaan. Om dat mogelijk te maken
moet namelijk een geautomatiseerd werk worden binnen gedrongen. Dit is echter
computervredebreuk (ook wel hacken genoemd) en dat is vooralsnog geen
opsporingsbevoegdheid van de politie en het OM. Er wordt gesuggereerd dat hacken
onder de bevoegdheid van 126k of 126r Sv (het heimelijk betreden van een
besloten plaats) kan worden geschaard.3** Een harde schijf moet dan als besloten
plaats aangemerkt worden, maar dat is wel een heel grote oprekking van het
begrip.3*? Bovendien vindt hacken als opsporingsbevoegdheid geen enkele
ondersteuning in de wetsgeschiedenis en is deze bevoegdheid wél gecreéerd voor
de veiligheidsdiensten op grond van artikel 24 van de Wet op de inlichtingen- en
veiligheidsdiensten.?** Als de wetgever had gewild dat ook justitie
computervredebreuk kon plegen, dan had hij dat expliciet moeten aangeven in het
Wetboek van Strafrecht, net zoals dat bij de andere opsporingsmethodes van de
Wet BOB is gebeurd.?®* Een ‘online doorzoeking’, waarbij van buitenaf een computer

doorzocht mag worden is ook niet toegestaan omdat een wettelijke grondslag voor

339 Kamerstukken 11, 1996/97, 25 403, nr. 3, p. 35 (MvT).
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hacken ontbreekt. In Duitsland is bij de bestrijding van terrorisme en onder
bepaalde voorwaarden hacken wel toegestaan. De VVD-fractie heeft haar voorkeur
al uitgesproken om de online doorzoeking ook in Nederland toe te staan met daarbij

een uitbreiding voor de opsporing van misdrijven (waaronder kinderpornografie).3*®

6.2.2.8 Inbeslagname en doorzoeking ter inbeslagname van gegevens
Als kinderpornografie op internet wordt bekeken laat het sporen achter op de harde

schijf (zie hoofdstuk 4). Het is daarom belangrijk dat het materiaal op
gegevensdragers veiliggesteld kunnen worden. Daarnaast geven gegevens

aanwijzingen voor opsporingdiensten of dragen zij bij aan het bewijsmateriaal.

De bevoegdheid tot de doorzoeking van een plaats ter vastlegging van gegevens is
vastgelegd in artikel 126i en 126ui Sv. Gegevens zijn geen voorwerpen en kunnen
daarom niet krachtens de bepalingen van de inbeslagneming van voorwerpen
zelfstandig in beslag worden genomen. Tot doorzoeking zou pas overgegaan mogen
worden als andere bevoegdheden, waaronder het vorderen van gegevens, niet
effectief zijn.3*® Aan de vordering tot verstrekking van gegevens wordt niet altijd
voldaan en dan kan met behulp van deze bevoegdheid de gegevens toch verzameld
worden. Het gaat in zo een situatie bijvoorbeeld om betalingsgegevens die bij een
bank zijn opgeslagen in een geautomatiseerd werk of gegevens die zich op een
server van een hostingprovider bevinden. Na toestemming van de rechter-
commissaris kan, ambtshalve of op verzoek van de officier van justitie, elke plaats
doorzocht worden teneinde de gegevens vast te leggen.**’ Als tijdens de
doorzoeking wordt opgemerkt dat de computer in verbinding staat met andere
computers, dan mag de officier van justitie een netwerkzoeking verrichten, maar
alleen voor zover de reguliere gebruikers van het doorzochte pand rechtmatig

toegang hebben tot het geautomatiseerde werk elders (artikel 126j en 126uj Sv).

Alle gegevensdragers die de waarheid aan het licht kunnen brengen mogen op

grond van artikel 94 Sv in beslag worden genomen. De gegevensdragers van een

5 Kamerstukken 11 2008/09, 28 684, nr. 232, p. 2.
%8 Kamerstukken 11 2003-04, 29 441, nr. 6, p. 16.
7 Art. 110 Sv.




verdachte waar zich misschien kinderpornografisch materiaal op bevindt kunnen, op
grond van artikel 94a jo 103 Sv na machtiging van de rechter-commissaris op
vordering van de officier van justitie, in beslag worden genomen. Vervolgens
kunnen de gegevensdragers onderzocht worden op sporen van kinderpornografie.
In hoofdstuk 4 is uitgebreid ingegaan waar deze sporen zich op een computer

kunnen bevinden.

6.2.2.9 Ontsleutelingsbevel
In het vorige hoofdstuk is aangetoond dat kinderpornogebruikers regelmatig gebruik

maken van versleuteltechnieken. Zo kunnen ook de gegevensdragers zelf of
individuele bestanden met kinderporno worden versleuteld. Op grond van artikel
125k Sv kan iemand waarvan wordt verwacht dat hij of zij kennis draagt van de
beveiliging van een bestand een bevel krijgen de toegang te verschaffen. Deze
bevoegdheid kan uiteraard niet aan de verdachte worden gegeven, omdat dit in
strijd zou zijn met het nemo-teneturbeginsel (zie ook artikel 126m lid 7 Sv).
Personen die zich kunnen beroepen op hun verschoningsrecht, zoals genoemd in
artikel 218 Sv, hoeven tevens geen medewerking te verlenen aan het
ontsleutelbevel. Wel kan geprobeerd worden de code te kraken, maar dat is met de

meer moderne versleuteltechnieken een onmogelijke opgave.

Tussenconclusie
In dit hoofdstuk is vastgesteld dat in de controlefase en opsporingsfase allerlei

mogelijkheden zijn om kinderpornografie op te sporen. Proactieve opsporing op
grond van artikel 3 Polw 1993 is tot zekere hoogte mogelijk, maar gezien de
tendens dat steeds meer kinderpornogebruikers gebruik maken van
anonimeringstechnieken, versleuteltechnieken, steganografie en van
jurisdictieverschillen moeten al snel bijzondere opsporingsbevoegdheden ingezet
worden. Verkennend onderzoek is mogelijk, maar het is nog onduidelijk of een
techniek als datamining daadwerkelijk een bijdrage kan leveren aan de opsporing
van kinderpornogebruikers.

Men kan overgaan tot vroegsporing indien er aanwijzingen zijn dat het delict van
artikel 240b Sr in georganiseerd verband wordt gepleegd. Het opsporingsonderzoek

kan waardevolle informatie geven over een organisatiestructuur van een




georganiseerde bende dat kinderpornografie produceert of een besloten
kinderpornonetwerk. Vervolgens kunnen de juiste verdachten worden vervolgd,
zodat er een effectieve slag aan de organisatiestructuur wordt gegeven en het
kindermisbruik hopelijk gestaakt wordt. In de praktijk wordt de mogelijkheid tot
vroegsporing weinig toegepast en dat is zonde, want het kan een nuttige bijdrage

leveren aan de bestrijding van kinderporno.

Door de hoge strafmaat van artikel 240b Sr en verwerpelijkheid van
kinderpornografie mogen ter bestrijding van kinderpornografie onder
omstandigheden alle bijzondere opsporingsbevoegdheden ingezet worden.
Gegevens van bedrijven of instellingen kunnen een waardevolle bron van informatie
Voor opsporingsinstanties zijn. Soms is het verkrijgen van belangrijke gegevens
voor het opsporingsonderzoek een rechtshulpverzoek noodzakelijk. Indien de
verstrekking van gegevens uitblijft kan gebruik worden gemaakt van de
bevoegdheid van doorzoeking ter inbeslagname van gegevens.

Een internettap kan waardevolle informatie aan opsporingsdiensten geven, maar er
zijn wat praktische problemen bij de toepassing ervan. Indien het
communicatieverkeer is versleuteld kunnen opsporingsdiensten met het plaatsen

van een bug toch nog het communicatieverkeer van de verdachte afluisteren.

Opsporingsdiensten kunnen met verschillende instanties samenwerken teneinde
kinderpornografie beter te bestrijden. Daar wordt in het volgende hoofdstuk meer

over verteld.




Hoofdstuk 7: Samenwerking met andere partijen voor de
bestrijding van kinderporno

De overheid onderzoekt hoe met zelfregulering en publiek-private samenwerking
kinderpornografie bestreden kan worden.**® Er zijn namelijk verschillende partijen
die invloed kunnen uitoefenen op de markt van kinderpornografie.

Internet service providers zijn een interessante partner van de opsporingsdiensten
voor rechtshandhaving op internet. Zij hebben een zekere machtspositie tegenover
de internetgebruiker, aangezien ISP’s in de gelegenheid zijn toegang tot bepaalde
diensten te ontzeggen of bepaalde informatie niet aan de gebruiker door te
geven.3*

Banken en creditcardmaatschappijen spelen dikwijls een rol in het betalingsverkeer
met betrekking tot kinderpornografie. Zij zijn in staat informatie te verschaffen over
hun klanten en inzicht te geven in het betalingsverkeer.

Het Meldpunt Kinderporno op Internet geeft meldingen van kinderporno door aan
het KLPD naar aanleiding waarvan opgespoord kan worden. Tevens is haar
taakomschrijving recentelijk uitgebreid.

Tenslotte houden verschillende andere private partijen zich bezig met de bestrijding

van kinderpornografie.

In dit hoofdstuk wordt nagegaan met welke partijen de overheid kan samenwerken
kinderpornografie te bestrijden. Elk van deze partijen zullen hieronder afzonderlijk

behandeld worden.

7.1 Internet service providers (ISP’s)
De ISP kan toegang tot kinderporno aan de internetgebruiker ontzeggen. Dat is op

twee manieren mogelijk. De eerste mogelijkheid is om het materiaal van haar
servers te halen en de tweede mogelijkheid is door het internet te filteren.
Kinderpornografie wordt dan als het ware ‘eruit gefilterd’. Eenvoudig gezegd worden

de kinderpornografieafbeeldingen of filmpjes dan tegengehouden en krijgt de

%8 Kamerstukken 11 2007/08, 28 684, nr. 133 p. 17.
¥9 Schellekens, Koops & Teepe 2007, p. 10.




computergebruiker ze niet te zien. Op 17 mei 2006 is er een motie aangenomen
van de kamerleden Van der Staaij en Rouvoet waarin de regering opgeroepen wordt
om de verdere uitbouw en toepassing van de technische mogelijkheden tot het
blokkeren, filteren of afsluiten van kinderpornografisch materiaal op internet en
andere media te bevorderen.®*° Uit een niet-vrijgegeven rapport van Andersson
Elffers Felix>** blijkt dat ISP’s erkennen dat voor hen een duidelijke rol is weggelegd
bij de bestrijding van kinderporno. Medewerking van de ISP’s is onontbeerlijk voor
het filteren van kinderporno op internet. In de volgende paragraaf wordt onderzocht

hoe het filteren in Nederland in zijn werking gaat.

7.1.1 Filtertechnieken
Filters werken op basis van lijsten van adressen en/of codes die geblokkeerd

moeten worden (black list filtering) of op basis van algemene criteria, zoals
trefwoorden, waarmee het filterprogramma vaststelt of bepaalde informatie wel of
niet kan worden doorgelaten (dynamic filtering).*? Dynamic filtering leidt tot
relatief veel ‘overblocking’ en wordt vooral in software van particuliere bedrijven
toegepast. Er is sprake van overblocking als er ook legaal materiaal wordt
tegengehouden. Voorbeelden van websites die onterecht werden tegengehouden bij
dynamiek filtering op het zoeken naar het woord ‘borst’ zijn sites over seksuele
voorlichting, borstkanker en minister Borst.>*3

Filteren kan op verschillende plaatsen: op de computer van de internetter, op
zoekmachines, op de centrale server van de organisatie, op de server(s) van de
ISP’s en hostingproviders of op landelijk niveau. Dit laatste is binnen Europa niet
aan de orde, maar wel bijvoorbeeld in Saudi-Arabié en China. Filteren op
gebruikers- en organisatieniveau stuit niet op technische of praktische bezwaren.
Het op ISP-niveau filteren van chatkanalen, P2P-netwerken, MMS- en
webcamverkeer is technisch gezien aanzienlijk lastiger dan het filteren van websites

op internet.?**

%50 Kamerstukken 11 2005/06, 30 300VI, nr. 160.

®1 pybliekprivate bestrijding van kinderporno op internet, een oplossingrichting, 6 maart 2009, Utrecht, Andersson
Elffers Felix, beschikbaar via: https://www.wikileaks.org/leak/publiekprivate-bestrijding-van-kinderporno-op-
internet.pdf (laatst geraadpleegd op 15 oktober 2009).

%2 Stol e.a. 2008, p. 25.

%3 Stol e.a. 2008, p. 26.

%4 Stol e.a. 2008, p. 12.
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Het blokkeren op basis van een zwarte lijst kan met IP-adressen, domeinnamen,
URL’s, of hashcodes. Een hashcode is een soort digitale handtekening. Er wordt dan
een code toegevoegd aan een afbeelding of filmpje. Indien dezelfde afbeelding of
filmpje weer in het systeem van Leaseweb langskomt wordt het materiaal
tegengehouden. Het is de meest fijnmazige manier van filteren en het is bekend dat
hostingprovider Leaseweb hier gebruik van maakt.**®> Het filteren op hashwaarden is
ook geschikt om verkeer in peer-to-peer netwerken te filteren.3°

Het nadeel van filteren op hashwaarden is dat de hashcode gemakkelijk veranderd
kan worden door de pixels in de foto aan te passen. Gezien het aantal afbeeldingen
en filmpjes dat kinderpornogebruikers vandaag de dag in hun collectie hebben denk
ik niet dat alle kinderpornogebruikers dit materiaal snel één voor één zullen
aanpassen. De voordelen van het filteren op hashwaarden, het is de meest
fijnmazige techniek en het kan ook in peer-to-peer netwerken worden toegepast,

wegen mijns inziens op tegen het nadeel dat het vrij gemakkelijk te omzeilen is.

7.1.1.1 Filteren in Nederland
In 2007 is er op initiatief van het KLPD een systeem van filteren op basis van zwarte

lijsten gestart door middel van domeinnamen.®*’ Het KLPD sloot convenanten af
met internet service providers die de ISP verplichtte domeinnamen te blokkeren die
door het KLPD waren aangemerkt als websites die kinderpornografisch materiaal
bevatten. De abonnee van de desbetreffende ISP werd vervolgens omgeleid naar
een ‘stoppagina’ als een website bezocht werd die op de zwarte lijst van het KLPD
stond. Op de webpagina stond dan een melding dat de desbetreffende website
kinderpornografisch materiaal bevatte en daarom geblokkeerd was. In een

WODC-onderzoek®*® wordt stevige kritiek op deze praktijk gegeven.

Het aangaan van convenanten met private partijen deed de KLPD ter uitvoering van

een veronderstelde publiekrechtelijke taak, namelijk de daadwerkelijke handhaving

%3 p. van Ammelrooy, ‘Kinderporno laat verdachte vingerafdrukken achter’, Volkskrant, 21 maart 2009,
http://www.volkskrant.nl/archief gratis/article1168312.ece/Kinderporno_laat verdachte vingerafdrukken_achter
¥6 Andersson Elffers Felix 2009, p. 9.

%7 Kamerstukken 11, 28 684, nr. 133, p. 18.

%8 W.Ph. Stol e.a. Filteren van kinderporno op internet, een verkenning van technieken en reguleringen in binnen-
en buitenland, Den Haag: Boom Juridische uitgevers 2008.
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van de rechtsorde dat is vastgelegd in artikel 2 Polw 1993.%%° Aangezien het filteren
en blokkeren van internetverkeer een inbreuk maakt op het grondrecht van
vertrouwelijke informatie, de vrijheid van meningsuiting en de bescherming van de
persoonlijke levenssfeer, zoals geregeld is in artikel 13 Gw, artikel 10 EVRM (en
artikel 7 Gw) en artikel 8 EVRM, behoeft een maatregel zoals het bovenstaande een
formeelwettelijke grondslag.®®® Deze grondslag is niet in te lezen in artikel 2 van de
Politiewet 1993. Artikel 2 Politiewet 1993 kan namelijk niet worden ingeroepen
wanneer het optreden van de politie een inbreuk maakt op door de grond of door
verdragen gewaarborgde rechten en vrijheden van de burger.3®* Artikel 1250 Sv en
artikel 54a Sv bieden volgens de onderzoekers evenmin basis voor het filteren van

internet op kinderpornografie.3°?

Geconcludeerd kan worden dat de hierboven beschreven praktijk waarbij de KLPD
de websites aanleverde die een kinderpornografische inhoud bevatten en op grond
van een convenant geblokkeerd moesten worden een onvoldoende formeel

wettelijke grondslag had.

7.1.1.2 Effectiviteit van filteren
Het ultieme doel van het filteren van internet op kinderporno is om het misbruik van

kinderen te verminderen. De gedachte is dat het blokkeren van websites een extra
drempel voor gebruikers opwerpt om toegang te krijgen tot kinderporno op internet.
Ook kan worden gesteld dat commerciéle aanbieders hun producten minder
gemakkelijk kunnen aanbieden.*®® Dit zou uiteindelijk moeten leiden tot minder
misbruik van kinderen. Onderzoekers van het WODC-rapport zeggen geen

aanwijzingen te hebben dat filtertechnieken dit effect bewerkstelligen.®®*

%9 Stol e.a. 2008, p. 49.

%0 Zie ook E. Dommering, ‘Filteren is gewoon censuur en daarmee basta’, 2 januari 2009,
http://www.ivir.nl/publicaties/dommering/Filteren_is_gewoon_censuur_en_daarmee basta.pdf (laatst geraadpleegd
op 25 oktober 2009) en R. Chavannes, ‘het wegfilteren van de uitingsvrijheid’, 15 oktober 2009,
http://www.nu.nl/column/1019123/het-wegfilteren-van-de-uitingsvrijheid.html (laatst geraadpleegd op 25 oktober
2009) en R. van den Hoven van Genderen en A. Lodder, ‘Kinderpornosites zijn erg maar censuur is nog erger’, NRC
Handelsblad, donderdag 25 oktober 2008.

%! Stol e.a. 2008, p. 49. Daarbij wordt gerefereerd naar de uitspraak van Rb. ’s-Gravenhage 28 oktober 2003, LIN:
AN94T76.

%2 Stol e.a. 2008, p. 50 en 52.

%3 Stol e.a. 2008, p. 122.

%4 Stol e.a. 2008, p. 145.
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Een andere doelstelling is om argeloze gebruikers te beschermen tegen kinderporno
op internet. In het rapport wordt betwijfeld of ook deze doelstelling behaald kan
worden. Volgens de wetenschappers is het vrijwel uitgesloten dat iemand per
ongeluk op een website met kinderporno terecht komt.>°°

De maatregel is bovendien niet erg duurzaam. De verwijderde sites duiken snel

weer op via alternatieve locaties of manieren.3%°

Belangrijk is ook het argument van het gevaar van het hellende vlak: nu gaat het
om kinderporno, daarna om het blokkeren van radicaliserende sites, sites met een
terroristische inhoud, sites die inbreuk maken op het auteursrecht van anderen,
enzovoorts. In de literatuur wordt aangegeven dat het principiéle verschil tussen het
blokkeren van sites met kinderporno en het blokkeren van sites die andere strafbare
content bevatten lastig is.3®’ Met betrekking tot terroristische uitingen heeft de
minister in dezelfde brief aangegeven dat er vooralsnog niet op terroristische
uitingen wordt gefilterd. Dit omdat de ISP’s alleen bereid zijn om onmiskenbaar
strafbare of onrechtmatige informatie te verwijderen en bij terroristische uitingen
het niet altijd "klip en klaar is dat het om strafbare of onrechtmatige informatie
gaat”.**® Hieruit kan worden opgemaakt dat bij de overheid wel de bereidheid
bestaat om op terroristische uitingen te filteren, maar dat de ISP’s hier niet aan

willen.

7.1.1.3 Horizontale doorwerking van grondrechten
Grondrechten vinden niet alleen toepassing in de verhouding overheid-burger, maar

ook tussen burgers onderling. Dit wordt de horizontale werking van grondrechten
genoemd. In de Telecommunicatiewet (Tw) wordt dit uitgedrukt in artikel 18.13.
Het doel van artikel 18.13 Tw is niet alleen om zeker te stellen dat het

communicatiegeheim van artikel 13 Gw zich uitstrekt tot modernere

%3 Stol e.a. 2008, p. 146.

%6 Stol e.a. 2008, p. 122. Zie ook Kamerstukken 11 2007-2008, 28 684, nr. 133, p. 14: “Overigens zal de effectiviteit
van maatregelen als ontoegankelijkheidsmaking of filtering bepaald niet altijd succesvol zijn. Zo kan informatie in
razendsnel tempo gekopieerd en via andere (minder toegankelijke) kanalen aangeboden worden.”

%7 Bijvoorbeeld: R. van den Hoven van Genderen en A. Lodder, ‘Kinderpornosites zijn erg maar censuur is nog
erger’, NRC Handelsblad, donderdag 16 oktober 2008: “Zo’n maatregel kan bovendien een opstap zijn naar
verregaande acties, zoals het blokkeren van sites die terroristische gedachten bevatten of sites waar naar
waarschijnlijkheid andere wettelijke voorschriften worden overtreden.”

%8 Kamerstukken 11 2007/08, 28 684, nr. 133, p. 22.




communicatietechnieken dan de telefoon en de telegraaf, maar vooral om aan te
geven dat de aanbieder van een openbare elektronische communicatiedienst (zoals
ISP’s) in beginsel gehouden is tot naleving van de grondwettelijke norm ten
opzichte van de gebruikers van haar dienst.3%°

Bij filteren of blokkeren van kinderporno op internet moet kennis worden genomen
van het verkeer en dat is niet toegestaan op grond van artikel 18.3 Tw. De ISP’s
moeten daarvoor toestemming krijgen van hun gebruikers, net als dat het geval is
bij het toepassen van virus en spamfilters. Dit kan via de algemene voorwaarden,

aldus de auteurs van het WODC-rapport.3°

7.1.1.4 De ‘oplossing’
In het WODC-rapport komt men tot de conclusie dat filteren op basis van zwarte

lijsten die door de overheid aangeleverd worden een formeelrechtelijke grondslag
behoeft. De oplossing die aangedragen wordt, is om de samenstelling van de lijst
waarop gefilterd wordt aan privaatrechtelijke partijen over te laten. Zo "blijft de
overheid buiten de discussie omtrent overheidscensuur en ook voor het overige zijn
er geen juridische complicaties”.*"* Door in de algemene voorwaarden een beding
op te nemen dat het internet wordt gefilterd op kinderporno, kunnen de
internetafnemers hieraan gebonden worden. In de brief over de voortgang van

372

kinderpornografie®’© geeft de minister van justitie aan dat er is gewerkt aan het

ondersteunen van zelfregulering en van publiek-private samenwerking. Met de
direct betrokken partijen is verkend hoe een ‘platform internetfiltering kinderporno’
gerealiseerd kon worden. In december 2009 is afgesproken dat het Meldpunt
Kinderporno op Internet de rol van dit platform op zich neemt. De taken van het
meldpunt worden uitgebreid met het produceren van een blacklist die door de

Internet Service Providers (ISP’s) wordt gebruikt om websites te blokkeren.®"®

Er is weinig informatie voorhanden over de werkwijze van het platform. Uit een

niet-vrijgegeven rapport kan ik afleiden dat de ISP’s voor ogen hebben dat de

%9 Stol e.a. 2008, p. 46.

370 Stol e.a. 2008, p. 46.

371 Stol e.a. 2008, p. 115.

%72 Brief over de voortgang aanpak kinderpornografie 2009, p. 1.

373 http://www.ecp.nl/kick-off-platform-internetveiligheid-intensievere-samenwerking-overheid-en-marktpartijen-

voor-veilig
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medewerkers van het platform getraind worden door justitie en politie en pagina’s
in Nederland niet gefilterd of geblokkeerd worden, omdat opsporing en vervolging
door de Nederlandse opsporingsautoriteiten daarvoor mogelijk is. Dit geldt ook voor
internetpagina’s, die worden aangeboden vanuit landen waar de Nederlandse
autoriteiten een rechtshulpverzoek kunnen indienen. De blokkering en filtering heeft
dan alleen betrekking op pagina’s die vanuit het buitenland worden aangeboden en
opsporing en vervolging door de opsporingsautoriteiten niet mogelijk is.?®"* Het
bevreemt mij dat dit niet in een openbaar rapport of stuk bekend wordt gemaakt.
De Nederlandse burger kan er niet vanuit gaan dat inderdaad de bovenstaande
werkwijze wordt aangehouden of dat alle pagina’s met kinderpornografie
geblokkeerd of gefilterd worden, 66k als opsporing en vervolging door de
opsporingsinstanties mogelijk zijn. Voor zover ik weet zou het ook kunnen dat het
Meldpunt Kinderporno alle meldingen van websites waar zich kinderporno op
bevindt viuchtig bekijkt en deze vervolgens door ISP’s laten blokkeren. Dat lijkt mij

een weinig zorgvuldige en kwalijke werkwijze.

Steeds wordt er vanuit gegaan dat de overheid of ISP’s kinderporno op internet
moeten filteren. Echter, filteren is ook op gebruikersniveau mogelijk. Commerciéle
filters zijn al lang beschikbaar als een losstaand programma of webbrowser.3”® Van
den Hoven van Genderen en Lodder zijn van mening dat een filter op
gebruikersniveau geschikter is dan filteren via de ISP, omdat dit geen schending
van grondrechten met zich meebrengt. De burger kiest er dan zelf voor om
bepaalde informatie buiten de deur te houden.®® De kans dat men zomaar op
kinderporno stuit is erg klein (zie paragraaf 7.1.1.2). Er moet actief gezocht worden
op internet om kinderporno te vinden en als men dat wilt kan men simpelweg
kiezen zo’n filter niet aan te schaffen of uit te zetten. Het gaat de overheid er juist
om alle mensen de toegang tot dit soort materiaal te ontzeggen. In visie van de

overheid biedt een dergelijke filter daarom geen oplossing.

3 Andersson Elffers Felix, 2009, p. 15.

%7 Zie bijvoorbeeld NetNanny (http://www.netnanny.com) en Safesurf (http://www.safesurf.com/)

376 R. van den Hoven van Genderen en A. Lodder, ‘Kinderpornosites zijn erg maar censuur is nog erger’, NRC
Handelsblad, donderdag 16 oktober 2008.
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Het is de vraag of het verstandig is te filteren op basis van zwarte lijsten dat door
een ‘onafhankelijke’ instantie wordt samengesteld. Er wordt veel macht gegeven
aan het Meldpunt Kinderpornografie op Internet en het probleem van overblocking
wordt niet opgelost. Waar het Meldpunt eerst nog slechts een doorgeefluik was,
moet het nu beoordelen of een website kinderpornografie bevat en kan het
vervolgens bewerkstelligen dat de websites uit het internetverkeer van Nederlandse
ISP’s gefilterd worden. De Engelse wetenschapper Akdeniz heeft stevige kritiek op
de meldpunten. Volgens hem zijn deze private politieorganisaties slecht uitgerust
om de illegale inhoud van materiaal op internet te beoordelen en het risico bestaat

dat de medewerkers ‘zelfbenoemde rechters’ worden.®"”

Ik onderstreep Aknediz’
kritiek op de meldpunten. De medewerkers van de Meldpunten zullen heel goed
opgeleid moeten worden om het materiaal goed te kunnen beoordelen. Daarnaast
zouden de werkzaamheden van de Meldpunten naar mijn mening ieder jaar
gecontroleerd moeten worden. Het probleem van overblocking kan alleen
geminimaliseerd worden indien de lijst een paar keer per dag wordt geupdate en
vervolgens ook de ISP’s zelf een aantal keren per dag de lijst controleren.®’® Dit zal
een arbeidsintensief proces zijn. Bovendien neemt dit nog niet de bezwaren over de
effectiviteit weg. In deze scriptie is vastgesteld dat kinderpornografie vaak via peer-
to-peer netwerken wordt verspreid en daar heeft deze maatregel geen effect op.
Het is naar mijn mening opmerkelijk dat er niet voor de veel fijnmaziger techniek
van het filteren op hashcodes is gekozen. Het is een veel effectiever systeem,
omdat de techniek al het internetverkeer kan filteren. De uiterlijke kenmerken van
het verkeer wordt met deze techniek wel in de gaten gehouden, maar dat gebeurt
ook al ter bestrijding van spam en virussen. Het bezwaar van ISP’s is dat een

dergelijk systeem te kostbaar is.®>’® Wellicht wordt een dergelijk systeem wel

betaalbaar door subsidieverstrekking van de overheid.

77 Akdeniz 2008, p. 265.
%78 Zie ook de aanbeveling van ISP’s in het rapport van Andersson Elffers Felix, 2009, p. 10.
37 Andersson Elffers Felix, 2009, p. 9.
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7.1.2 De Notice and Take Down (NTD) procedure

Dienstverleners op internet zijn op grond van artikel 15 van de Europese Richtlijn
inzake elektronische handel®® niet aansprakelijk voor gegevensverkeer die zij niet
zelf initiéren of inhoudelijk beinvloeden. De dienstverleners zijn niet verplicht de
informatie die op hun servers staan op strafbaar of onrechtmatig materiaal te
controleren, maar zij dienen wel in actie te komen indien zij wetenschap hebben of
krijgen van het strafbare of onrechtmatige karakter van de informatie die zij hosten.
In de praktijk houdt dat in dat het strafbare of onrechtmatige materiaal van de
servers verwijderd moet worden als de dienstverleners daar over in kennis worden
gebracht. In Nederland is de richtlijn omgezet in de Aanpassingswet richtlijn inzake

elektronische handel.38*

De manier waarop providers omgaan met inhoudelijke klachten over websites die zij
hosten heet notice and take down (NTD). De provider wordt in kennis gesteld van
de illegale informatie (notice) en haalt na haar eigen beoordeling het materiaal
offline (take down). NTD vindt plaats als er een wettelijke basis is: de inhoud is
onmiskenbaar onrechtmatig. In de algemene voorwaarden van providers staat vaak
een NTD-beleid beschreven.®? Het programma NICC is een publiek-private
samenwerking bedoeld om de bestrijding van cybercrime te verbeteren en
onderdeel van de ICT uitvoeringsorganisatie (ICTU).3®3 In het kader van dit
programma is een standaard Notice-and-take-down procedure gecreéerd. De
gedragscode is gebaseerd op bestaande gedragscodes bij bedrijven, overheden en
andere partijen, zoals KPN, XS4ALL, ISPConnect, Dutch Hosting Provider Association,
NLKabel, Ziggo, UPC, CAIW, Zeelandnet en SIDN. Ook ministeries, politie- en
opsporingsdiensten en organisaties zoals Marktplaats, eBay en de stichting BREIN
hebben meegewerkt aan de totstandkoming van deze gedragscode. Met betrekking
tot kinderpornografie op internet biedt een melding van prepuberale kinderporno

hier goede mogelijkheden. Er zal weinig twijfel over zijn dat het om onmiskenbaar

%0 Richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende bepaalde juridische
aspecten van de diensten van de informatiemaatschappij, met name de elektronische handel, in de interne markt,

PbEG L 178.

%81 \Wet van 13 mei 2004, Stb. 2004, 210.

%2 Zje bijvoorbeeld de algemene voorwaarden van Hyves.nl: http://www.hyves.nl/useragreement/ (onderdeel 8).
%3 http://www.ictu.nl/index.php?option=com_frontpage&Itemid=1 (laatst bekeken op 26 januari 2010).
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onrechtmatige informatie gaat. Op grond van artikel 4 sub a van de gedragscode
kunnen opsporingsambtenaren net als ieder ander een melding van
kinderpornografie doen.3* Daarbij moet wel expliciet vermeld worden dat het geen
formeel bevel betreft. In artikel 4 staan de overige eisen aan de melding.

Van den Hoven van Genderen wijst er op dat in de toelichting staat dat ook
informatie kan worden verwijderd dat tussenpersonen als ongewenst beschouwen.
In de toelichting staat: ‘Het staat partijen vrij om daarnaast zelf te bepalen welke
informatie als “ongewenst” wordt beschouwd, zonder dat er sprake is van strijd met
de wet.’ Onduidelijk is hoe deze bepaling zal uitwerken. Van den Hoven van
Genderen wijst er op dat het zou kunnen leiden tot zelfcensuur en aanleiding kan
vormen voor aansprakelijkheidsprocedures als bepaalde informatie ten onrechte
wordt verwijderd.®**° De bepaling tot zelfcensuur acht ik ook onwenselijk. Een
NTD-procedure is bedoeld om onmiskenbaar onrechtmatige informatie na een

melding te doen verwijderen en levert geen excuus zelfcensuur toe te passen.

7.1.2.1 Artikel 54a Sr
In de situaties waar de NTD-procedure tekortschiet bij de verwijdering van

onrechtmatige informatie kan gebruik worden gemaakt van de mogelijkheid om op
basis van artikel 54a Sr een bevel tot verwijdering van onrechtmatige gegevens te
geven. Hierin staat dat de provider niet vervolgd wordt voor het doorgeven van
verboden boodschappen, indien hij voldoet aan het bevel van de officier van justitie
nadat deze gemachtigd is door de rechter-commissaris en voldoende maatregelen
neemt om die informatie te verwijderen of ontoegankelijk te maken. De inhoudelijke
afweging of de informatie strafbaar is wordt hier dus gemaakt door de officier van
justitie en de rechter-commissaris; niet meer de ISP. De Minister van Justitie geeft
echter aan dat "in de praktijk is gebleken dat artikel 54a Sr niet vanzelfsprekend
een eenvoudig en snel toepasbaar middel is om tot verwijdering van ongewenste of

strafbare content te komen.”*®® Dit wordt door de opstellers van een rapport®®’ over

4% De gedragscode is te downloaden op:
http://www.samentegencybercrime.nl/UserFiles/File/,Danalnfo=ex01tp+NTD_Gedragscode_Opmaak.pdf (laatst
bekeken op 26 januari 2010).

%3 R. van den Hoven van Genderen, ‘Notice and take down (NTD-) gedragscode, gewenste censuur?”,
Computerrecht 2008, 202, p. 323.

%86 Kamerstukken 11 2008/09, 28 684, nr. 232, p. 4 onder verwijzing naar Rb. Assen, LIN BD8451.
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de grondslag van artikel 54a Sr voor notice-and-take-down beaamd. Bij het
verwijderen van materiaal door de ISP, in plaats van de beheerder van de
informatie, zal er vaak sprake zijn van bijvangst. Er wordt in dat geval meer dan het
ongewenste materiaal ontoegankelijk gemaakt, wat een ongewenste situatie
oplevert. De hoeveelheid bijvangst is afhankelijk van de technische mogelijkheden
en de hoeveelheid moeite dat gedaan moet worden gedaan om de bijvangst te
beperken. Vaak zal een heel domein geblokkeerd worden, wat de complete website
inhoudt en alle (niet altijd onrechtmatige inhoud) dat daaronder hangt.3®®
Daarnaast wijzen de onderzoekers er op dat het systeem niet altijd effectief is. In
het geval van kinderporno ligt het niet voor de hand dat men om principiéle redenen
vindt dat de informatie ‘online’ moet blijven, maar wel is bekend dat het materiaal
vaak weer opduikt op alternatieve locaties op internet.3° Het ontoegankelijk maken
van informatie leidt bovendien tot een verlies van monitoring-mogelijkheden. Er kan

niet meer nagegaan worden wie de informatie bezoekt of welke veranderingen er op

de pagina aangebracht worden.3%°

Het belangrijkste knelpunt is, volgens de opstellers van het rapport, dat de
wettelijke grondslag voor een NTD-regime onvoldoende is. Ook het offline halen van
bestanden op servers levert een inbreuk op de vrijheid van meningsuiting, waarvoor
een formeelwettelijke grondslag nodig is. Op basis van tekstuele, wethistorische,
wetsystematische en rechtsbeschermingargumenten is het zeer twijfelachtig of
artikel 54a Sr als grondslag kan dienen.®* Artikel 1250 Sv wordt in de
wetsgeschiedenis genoemd als wetsgrondslag voor het bevel tot
ontoegankelijkheidsmaking als bedoelt in artikel 54a Sr, maar het artikel is slechts
bruikbaar bij een doorzoeking. Het gaat bovendien in wezen uit van een
ontoegankelijkheidsmaking door de officier van justitie of de rechter-commissaris en
de ontoegankelijkheidsmaking dient weer opgeheven te worden zodra het belang

van strafvordering zich daartegen niet meer verzet. Tenslotte biedt het geen basis

%7 M.H.M. Schellekens, B.J. Koops & W.G. Teepe, Wat niet weg is, is gezien. Een analyse van art. 54a Sr in het
licht van een Notice-and-Take-Down-regime, Universiteit van Tilburg, TILT — Centrum voor Recht, Technologie en
Samenleving en Cycris — Center for Cybercrime Studies, november 2007.

8 Schellekens, Koops & Teepe 2007, p. 13.

%9 Stol e.a. 2008, p. 122.

%0 gchellekens, Koops & Teepe 2007, p. 14.

¥1 Schellekens, Koops & Teepe 2007, p. 42.
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tot een bevel aan een derde tot ontoegankelijkheidsmaking.3%? In het rapport wordt
dan ook, naar mijn mening terecht, aanbevolen de wet aan te passen. Artikel 54a

Sr biedt op dit moment onvoldoende rechtsgrondslag om toegepast te worden.

7.3 Banken, creditcardmaatschappijen en online betalingsdiensten
Eerder is geconstateerd dat het aantal commerciéle websites, dat zich bezighoudt

met het beschikbaar stellen van kinderpornografie, toeneemt. Het geld om toegang
te krijgen tot zo een website kan op verschillende manieren overgemaakt worden.
Deze betalingsgegevens kunnen van grote bewijswaarde zijn. Het kan namelijk een
aanwijzing opleveren dat iemand zich ‘actief met kinderporno’ bezig houdt en
probeert toegang te verschaffen tot het illegale materiaal.

Eén manier om online betalingen te verrichten is via de creditcard. Dit is zeer
populair in de Verenigde Staten, waar het betalen met de creditcard meer
gemeengoed is dan in Nederland. In 2006 is in de Verenigde Staten een
samenwerkingsverband van creditcardmaatschappijen gecreéerd: de ‘Financial
Coalition Against Child Pornography’. Zij delen informatie over websites die zich
bezighouden met de commerciéle exploitatie van kinderpornografie en blokkeren
betalingen naar die websites.?%® Nederland neemt ook deel aan een vergelijkbaar
initiatief, namelijk het European Financial Coalition (EFC).3** Nederland draagt bij
aan het EFC door de deelname van Nederlandse beleids- en politieambtenaren aan
de werkgroep ‘Law Enforcement’. Het EFC stelt zichzelf ambitieuze doelen. In het
kamerstuk waar over het EFC wordt verteld staat: "Vanaf september 2010 wil de
EFC volledig operationeel zijn in de zin dat dan slachtoffers worden geholpen,
daders worden vervolgd, het circuleren van afbeeldingen op het internet wordt
verminderd en er van veel concrete samenwerking tussen stakeholders sprake

iS. 7395

De kans bestaat dat banken deze gegevens op een presenteerblad aan
politiediensten geven indien zij transacties naar bekende kinderpornowebsites zien.
In het verleden zijn al vaker creditcardgegevens gebruikt bij de vervolging van

kinderpornogebruikers. Dit is onder andere gebeurd in ‘Operation Ore’. Operation

92 Schellekens, Koops & Teepe 2007, p. 43.

%% 0’Donnell & Miller 2007, p. 61.

%4 Kamerstukken 11 2009/10, 32 123VI, nr. 79, p. 2.
%95 Kamerstukken 11 2009/10, 32 123VI, nr. 79, p. 2.
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Ore is de grootste kinderpornografiezaak van de afgelopen tijd. Tijdens Operation
Ore zijn door de FBI 7250 creditcardgegevens doorgegeven aan de Britse
autoriteiten. De creditcardhouders zouden hun kaart hebben gebruikt om toegang te
verschaffen tot een kinderpornowebsite van het bedrijf Landslide Productions Inc. In
het Verenigd Koninkrijk zijn ongeveer 3750 aanhoudingen verricht en in totaal zijn
naar schatting 6500 mensen ondervraagd. Honderd en negen kinderen die werden
misbruikt, zijn gered tijdens het onderzoek.**® Gezegd kan worden dat het gebruik
van creditcardgegevens dus een nuttig hulpmiddel kan zijn bij het bestrijden van
kinderpornografie.

Het probleem is wel dat door grootschalige creditcardfraude we er niet altijd meer
van op aan kunnen dat de creditcardgegevens ook daadwerkelijk aan een gebruiker
toebehoren. Indien een opsporingsonderzoek tegen mensen over kinderpornografie
gestart wordt brengt dat een enorm sociaal stigma met zich mee.

Dit heeft te maken met het feit dat veel mensen pedofielen en
kinderpornogebruikers met elkaar verwarren. Naast de straf die opgelegd kan
worden voor het bezitten van kinderporno straft de maatschappij hen ook nog eens.
Het is niet ongewoon dat kinderpornogebruikers vrienden, familie, status en hun

baan verliezen.>%’

Dat dit sociale stigma ook op de verdachten drukt, wordt goed
geillustreerd door de gevolgen die Operation Ore had voor sommige mensen. Van
de 3750 mensen die in het Verenigd Koninkrijk werden gearresteerd hebben er in

totaal 39 zelfmoord gepleegd.398

In één geval stond een creditcard op naam van
een bevelhebber van de Britse luchtmacht, David White, maar op zijn computer
werd geen spoor van kinderporno gevonden. Het kan zijn dat David White zelf geen
toegang had verschaft tot kinderporno, omdat iemand van zijn creditcard gebruik
had gemaakt. Helaas was de commandant één van de mensen die zelfmoord heeft
gepleegd.®® Er moet dus voorzichtig worden om gegaan met creditcardgegevens als
basis van een opsporingsonderzoek en wellicht kan het beter slechts als

ondersteunend bewijs dienen.

3% Akdeniz 2008, p. 27.

%7 0’Donnell & Miller 2007, p. 212 en 213.
%% Akdeniz 2008, p. 26 en 27.

9 Akdeniz 2008, p. 27.
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Met de e-currency-bedrijven zoals genoemd in paragraaf 5.1.5 moeten
inspanningen worden geleverd voor het verbeteren van de samenwerking. Bedrijven
zijn misschien eerder geneigd met het opsporingsonderzoek mee te werken en de
benodigde gegevens af te geven, indien er goede verhoudingen bestaan. Hetzelfde
geldt voor bedrijven die proxyservers, webmail of opslagruimte (al dan niet op

internet) aanbieden.

7.4 Meldpunt Kinderporno op Internet
Kinderporno kan gemeld worden bij het Meldpunt Kinderporno op Internet (dat door

een stichting wordt bestuurd) en het meldpunt Cybercrime. Mensen kunnen bij het
meldpunt een melding doen van kinderporno op internet, vervolgens beoordeelt het
Meldpunt deze meldingen (op grond van instructie van het KLPD) en geeft
meldingen van strafbare kinderporno door aan het KLPD of, als het adressen in het
buitenland betreft, aan het desbetreffende land. Uit het onderzoek van Lunnemann
blijkt dat in 2006 een aantal onderzoeken zijn gestart naar aanleiding van een
melding.*?° Sinds kort heeft het Meldpunt ook de taak erbij gekregen om een zwarte
lijst op te stellen van websites met kinderpornografie. Dit is al uitgebreid in

paragraaf 7.1.1.4 beschreven.

7.5 Hulpverleningsinstanties
Instanties als de Raad van Kinderbescherming en Bureaus Jeugdzorg hebben

regelmatig te maken met misbruikte kinderen. Voor zover dat nog niet gebeurt
zouden de misbruikte kinderen gevraagd moeten worden of er ook foto’s en films
van het misbruik zijn gemaakt. Op die manier kan worden voorkomen dat het
materiaal eventueel verder wordt verspreid en kan men onderzoeken wie de

vervaardigers van de kinderporno zijn.

7.6 Particuliere partijen
Er zijn tal van andere organisaties en individuen die kinderpornografie op internet

bestrijden. Op internet hebben zich diverse groepen georganiseerd om kinderporno
te bestrijden. Mensen mogen niet zelf kinderporno verzamelen of opzoeken om dat
vervolgens aan opsporingsinstanties door te geven. Deze activiteiten constitueren

op zichzelf al strafwaardig gedrag op grond van artikel 240b Sr en in het verleden

%90 | {innemann e.a. 2006, p. 121. Zie ook paragraaf 4.4.2.
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zijn mensen veroordeeld ondanks het verweer dat het materiaal ‘ter bestrijding van
kinderpornografie’ verzameld werd.*°* De kans bestaat dat het bewijsmateriaal op
een presenteerblaadje aan de politie wordt aangereikt, waarna zij haar
opsporingsonderzoek kan starten (de zogenaamde ‘silver platter’ doctrine). Dit is
een onwenselijke gang van zaken, want zo blijft het onduidelijk hoe het
bewijsmateriaal bemachtigd is. Het blijft exclusief de taak van opsporingsdiensten
kinderporno op te sporen.

De meest bekende groep die zich bezighoudt met de bestrijding van
kinderpornografie op internet zijn misschien wel de ‘CyberAngels’, dat uit meer dan
1000 mensen bestaat en websites, IRC, Usenet patrouilleren op kinderporno.
Hackers hebben zich ook georganiseerd in clubs als de ‘Phreakers & Hackers Against
Child Porn’ en de ‘Ethical Hackers Against Porn’. Deze groepen zetten zich in om
websites en andere diensten waar kinderporno wordt aangeboden niet meer te laten
werken.*%? Het onwerkbaar maken van een website door het bijvoorbeeld te

1403

‘defacen of offline te brengen met een (distributed) denial of service attack

leveren strafbare gedragingen op en zijn daarom niet toelaatbaar.***

Interessant is ook de ontwikkeling dat de porno-industrie steeds meer inspanningen
verricht om zichzelf te distantiéren van illegale inhoud. In de Verenigde Staten is
een samenwerkingsverband opgericht, de ‘Association of Sites Advocating Child
Protection’ (ASACP). Het doel van de organisatie is om kinderporno te bestrijden
door sites een certificaat te geven dat aangeeft dat er alleen legale porno wordt
aangeboden. Verder willen zij voorlichting over kinderpornografie geven en een

meldpunt oprichten voor als er kinderporno op een site wordt aangetroffen.*%®

Tussenconclusie
Door samen te werken met andere partijen kan kinderporno op internet effectiever

bestreden worden. Internet service providers spelen hierbij de belangrijkste rol

aangezien zij de internetverbinding faciliteren waarmee kinderporno zo gemakkelijk

01 Zie bijvoorbeeld Rb. Arnhem 20 juli 2009, LIN BJ3015.

02 \Wall 2002, p. 172.

“%% De inhoud van een website te wissen en er zelf materiaal op te zetten.

%% De handelingen zijn strafbaar gesteld in artikel 350a respectievelijk 138b Sr.
4% http://www.asacp.org/
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verspreid en gedownload kan worden. Een effectieve manier om
kinderpornografisch materiaal ‘aan de poort’ tegen te houden is door het materiaal
uit het verkeer te filteren. Op dit moment gebeurt dit door middel van zwarte lijsten
die aan ISP’s en hostingproviders worden verstrekt. Naar aanleiding van die lijst
worden domeinnamen geblokkeerd en niet meer aan de gebruiker verstrekt.
Onderzoek heeft uitgewezen dat het filteren op domeinnamen het onwenselijke
effect van overblocking met zich meebrengt en bovendien niet erg effectief is. Er
zijn aanwijzingen gevonden dat het een extra drempel voor gebruikers opwerpt om
toegang te krijgen tot kinderporno op internet of dat de maatregel commerciéle
aanbieders frustreert bij het aanbieden van hun producten. De overheid verschaft
weinig transparantie over de werkwijze van het nieuwe platform internetfiltering
kinderporno. Aangezien het op gespannen voet staat met de vrijheid van
meningsuiting is dat zeer kwalijk. Beter zou zijn om kinderpornografie door middel
van hashcodes te filteren. Op die manier wordt alleen kinderporno tegengehouden
dat al eens als kinderporno is gekwalificeerd en wordt de verspreiding van
kinderpornografie in peer-to-peer netwerken daadwerkelijk ingeperkt. Wel zij
opgemerkt dat ook dit systeem niet waterdicht is en het kostbaarder is dan filteren
op basis van zwarte lijsten. Een subsidie van de overheid is wellicht noodzakelijk om

de filtertechniek mogelijk te maken.

De Notice-and-Take-Down procedure van een dienstverlener kan een positieve
bijdrage leveren aan de bestrijding van kinderpornografie. Bij prepuberale
kinderpornografie bestaat geen twijfel over het onmiskenbaar onrechtmatige
karakter van het materiaal. Echter, het gevaar bestaat dat dienstverleners te
makkelijk overgaan tot het verwijderen van materiaal van hun servers en
zelfcensuur toepassen. Hier zouden aansprakelijkheidsprocedures uit kunnen
voortvloeien. Het bevel tot notice-and-take down van een officier van justitie op
grond van artikel 54a Sr heeft op dit moment onvoldoende wettelijke grondslag. Het
artikel behoeft aanpassing om toch een bevel tot notice-and-take-down door de

officier van justitie mogelijk te maken.
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Bij de samenwerking met banken en in het bijzonder creditcardmaatschappijen
moet er op gelet worden dat de creditcardgegevens op de juiste naam staan. Het

kan wellicht beter dienen als ondersteunend bewijs bij het opsporingsonderzoek.

Bij meldpunten van kinderporno moet opgepast worden dat de medewerkers van
deze organisaties niet op de stoel van de rechter gaan zitten. Om overblocking
tegen te gaan moeten de zwarte lijsten meerdere keren per dag worden
gecontroleerd. Dat is een erg arbeidsintensief proces. Door de belangrijke nieuwe
taak dat het Meldpunt heeft gekregen is een jaarlijkse controle op de

werkzaamheden raadzaam.

Particuliere groepen of individuen die zich bezig houden met de bestrijding van
kinderporno handelen vaak zelf in strijd met de wet. Terecht wordt dit handelen
door de rechter afgestraft. Opsporingsdiensten zouden terughoudend moeten zijn in

een samenwerking met deze instanties.
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Hoofdstuk 8: Conclusie

Kinderporno op internet is meer aanwezig dan ooit en het materiaal wordt steeds
grover. De samenleving maakt zich dan ook grote zorgen over kinderpornografie.
Onder nationale en internationale politieke druk is de delictsomschrijving van
kinderpornografie door de jaren heen enorm uitgebreid. Tevens is de strafmaat van
artikel 240b Sr van maximaal drie maanden verhoogd naar maximaal acht jaar. Bij

kinderpornografie hoeven zelfs geen echte kinderen meer betrokken te zijn.

Kinderporno is in allerlei soorten voorhanden op internet. Het materiaal heeft zijn
fysieke vorm verloren en bestaat op internet slechts uit bits en bytes. Dit heeft tot
gevolg dat het materiaal met grote snelheid over het internet wordt verspreid.
Vervolgens kan het materiaal gedownload worden en wordt het vaak
gecategoriseerd op een harde schijf of andere gegevensdrager. Op deze manier
worden hele collecties aangelegd en deze ‘verzameldrift’ is iets wat veel

kinderpornogebruikers met elkaar gemeen hebben.

Op internet bestaan in hoofdlijnen twee verschillende circuits ten aanzien van het
verspreiden van kinderporno: commerciéle aanbieders met betalende klanten en
‘verzamelaars’ die onderling materiaal uitwisselen. Beiden circuits brengen nieuw
materiaal op de markt. Commerciéle vervaardigers doen dit voor financieel gewin en
in besloten kinderpornonetwerken wordt het materiaal als ruilmiddel gebruikt. Het is
naar mijn mening een terechte prioritering in de Aanwijzing en Richtlijn
kinderpornografie om de focus te leggen op deze verspreiders en vervaardigers van
kinderporno. Daarnaast wordt een focus gelegd op prepuberale kinderpornografie
en extreme vormen van kinderpornografie. Wegens onvoldoende capaciteit en
kennis over cybercrime bij het OM en de politie worden echter vooral ‘eenvoudige
bezitters’ vervolgd. Deze praktijk is onwenselijk en kan naar mijn mening als

‘dweilen met de kraan open’ worden gekwalificeerd.
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Kinderpornogebruikers maken in toenemende mate gebruik van
anonimiseringstechnieken en technieken ten behoeve van cryptografie en
steganografie om buiten het beeld van opsporingsdiensten te blijven. Zij lijken hier
succesvol in te zijn. Tevens wordt slim gebruik gemaakt van jurisdictieverschillen
teneinde de opsporing te frustreren. Om opsporingsbevoegdheden over de grens in
te zetten is een rechtshulpverzoek noodzakelijk. Dit brengt altijd vertraging met
zich mee en dat is door de viluchtigheid van gegevens op internet onwenselijk. Het
probleem wordt gelukkig voor een deel ondervangen met het 24/7-contactpunt en
de mogelijkheid een bevriezingsbevel af te geven teneinde belangrijke gegevens
voor bewijsmateriaal veilig te stellen. Met een gezamenlijk opsporingsteam speelt

het probleem van de vertraging bij rechtshulp in veel mindere mate.

Opsporingsbevoegdheden kunnen ook op internet toegepast worden. Proactieve
opsporing op grond van artikel 3 Polw 1993 is tot zekere hoogte mogelijk, maar
gezien de tendens dat steeds meer kinderpornogebruikers gebruik maken van
anonimeringstechnieken, versleuteltechnieken, steganografie en van
jurisdictieverschillen moeten al snel bijzondere opsporingsbevoegdheden ingezet
worden. Verkennend onderzoek is mogelijk, maar het is nog onduidelijk of een
techniek als datamining daadwerkelijk een bijdrage kan leveren aan de opsporing
van kinderpornogebruikers.

De inzet van bijzondere opsporingsbevoegdheden op internet is vaak goed mogelijk
bij de bestrijding van kinderpornografie. Wel lopen opsporingsdiensten soms tegen
wettelijke grenzen aan, zoals het verbod op hacken door opsporingsdiensten. Indien
de overheid deze bevoegdheid voor opsporingsdiensten mogelijk wilt maken dan
moet de bevoegdheid daartoe expliciet in het Wetboek van Strafrecht worden
gecreéerd. Het is onduidelijk in hoeverre de IP-tap door opsporingsdiensten wordt
ingezet. Wel moet de inzet van een tap waardevolle informatie voor het
opsporingsonderzoek opleveren. Daarnaast kan infiltratie in een besloten
kinderpornonetwerk door een opsporingsambtenaar belangrijke informatie geven
over de organisatiestructuur en het materiaal dat binnen het netwerk wordt

uitgewisseld.
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Het filteren van internet op grond van zwarte lijsten met domeinnamen is een
weinig effectieve methode dat voor relatief veel overblocking zorgt. Het Meldpunt
Kinderporno op Internet levert de lijsten aan de ISP’s en hostingproviders en haar
taak wordt daarmee flink uitgebreid. Hierbij ontstaat het gevaar dat het Meldpunt
op de stoel van de rechter gaat zitten. Om dit probleem te ondervangen is een
goede training van haar werknemers vereist. Tevens moet de zwarte lijst dagelijks
meermaals gelipdate worden om overblocking tegen te gaan. Dit heeft een
arbeidsintensief proces tot gevolg. Tevens zou ter controle jaarlijks een audit
uitgevoerd moeten worden. Dit neemt het bezwaar nog niet weg dat filteren op
basis van zwarte lijsten weinig effectief is. Er zijn in het WODC-onderzoek van 2008
geen aanwijzingen gevonden dat de maatregel een drempel opwerkt voor
kinderpornogebruikers om aan het materiaal te komen of dat producenten van

kinderpornografie het materiaal minder makkelijk kunnen aanbieden.

De Notice-and-Take-Down procedure is wellicht alleen geschikt voor prepuberale
kinderporno. Bij dit materiaal is namelijk sprake van onmiskenbaar onrechtmatig
materiaal. Opsporingsambtenaren kunnen net als een ieder een melding maken en
een beroep doen op de NTD procedure van een communicatieaanbieder. Na toetsing
kan het materiaal van de servers worden gehaald.

De NTD procedure werkt misschien zelfcensuur in de hand en er bestaat een kans
op een toename van aansprakelijkheidsprocedures wegens het onrechtmatig
verwijderen van legaal materiaal. Een NTD bevel van de officier van justitie op basis
van artikel 54a Sr biedt op dit moment onvoldoende grondslag om rechtsgeldig te

zijn.

Het stimuleren van de samenwerking van opsporingsinstanties met
privaatrechtelijke instanties creéert mogelijkheden voor de bestrijding van
kinderpornografie. Goede relaties kunnen de toepassing van
opsporingsbevoegdheden wellicht vergemakkelijken. Ten aanzien van het gebruik
van creditcardgegevens dienen de opsporingsinstanties terughoudend te zijn
aangezien men er niet zeker van kan zijn dat er niet met de creditcardgegevens

door derden is gefraudeerd. Het kan wellicht beter als ondersteunend bewijs dienen.
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Particulieren die zich bezig houden met de bestrijding van kinderpornografie
handelen zelf vaak ook in strijd met de wet. Opsporingsdiensten dienen in hun
samenwerking met hen terughoudend te zijn. De opsporing van kinderpornografie

dient bij de opsporingsinstanties te blijven.

In mijn scriptie zijn enkele aanbevelingen naar voren gekomen. Deze zijn als volgt:

1. Een andere werkwijze vergt meer kennis over cybercrime bij de politie en het OM
en meer capaciteit teneinde verspreiders en vervaardigers op te sporen en te
vervolgen. Het is bekend dat een verzamelaar vaak aan zijn materiaal komt door
afbeeldingen en filmpjes uit te wisselen. Door niet met beperkt digitaal onderzoek
genoegen te nemen maar verder te rechercheren kunnen ook verspreiders van
kinderpornografie vervolgd worden. Dit kost meer capaciteit en er zullen minder
zaken afgehandeld worden, maar het is veel effectiever en dat weegt op tegen de
nadelen. Tevens zullen er zaken geseponeerd moeten worden die volgens de
Aanwijzing en Richtlijn kinderpornografie minder prioriteit krijgen. Dit is een

noodzakelijk kwaad om kinderpornografie beter te bestrijden.

2. In de loop der jaren is kinderpornografie uitgegroeid tot een ernstig misdrijf met
een internationale dimensie, waarbij soms de georganiseerde misdaad in het spel is.
Vanwege de vaak (technisch) complexe zaken en internationale dimensie van het
probleem zou naar mijn mening kinderpornografie ondergebracht moeten worden
bij het takenpakket van het Landelijk Parket van het Openbaar Ministerie. Er
kunnen dan meer landelijke opsporingsonderzoeken naar commerciéle verspreiders

en besloten kinderpornonetwerken gestart worden.

3. Binnen gezamenlijke opsporingsteams is een vrije uitwisseling van informatie
mogelijk. Tevens mogen alle leden van het team informatie verzoeken en verkrijgen
van hun eigen autoriteiten. In het opsporingsteam kunnen ook derden zoals de
Verenigde Staten of Rusland deelnemen. Het internationale karakter van het team is

ideaal voor de grensoverschrijdende opsporing van kinderpornografie. De deelname
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van Nederland aan gezamenlijke opsporingsteams dient daarom gestimuleerd te

worden.

4. Opsporing naar georganiseerde verbanden bieden bepaalde voordelen ten
opzichte van ‘gewone opsporing’. Men kan een criminele organisatie onderzoeken en
de omvang, structuur, leden en criminele activiteiten in beeld brengen, zonder dat
een concrete verdenking ten aanzien van een van de leden van het veronderstelde
verband hoeft te bestaan. Vroegsporing biedt de mogelijkheid een groep van
vervaardigers van kinderpornografie in kaart te brengen en uiteindelijk die
verdachten te vervolgen die het meest van belang zijn. Dat kunnen bijvoorbeeld
diegenen zijn die daadwerkelijk de kinderen misbruiken, diegenen die het materiaal
online beschikbaar stellen of de organisatie in stand houden. Het levert
daadwerkelijk een effectieve aanslag op aan de organisatiestructuur en kinderen
worden hiermee uiteindelijk beschermt tegen uitbuiting door de criminele
organisatie. Er wordt in de praktijk maar weinig gebruik gemaakt van vroegsporing.

Het behoeft daarom aanbeveling hier in de toekomst meer gebruik van te maken.

5. Het filteren op hashwaarden biedt een goed alternatief op de huidige filterpraktijk.
Het is veel fijnmaziger dan het filteren op domeinnamen. Bovendien kan het verkeer
in peer-to-peer netwerken gefilterd worden wat daadwerkelijk de verspreiding van
kinderpornografie frustreert. De meeste ISP’s vinden deze techniek echter te duur.

Het geven van subsidie door de overheid biedt wellicht een oplossing.

De bovengenoemde maatregelen zullen geld kosten, maar gezien de consensus in
de samenleving en de overheid dat kinderpornografie zo effectief mogelijk
aangepakt moet worden zie ik niet in waarom dit extra geld niet beschikbaar kan

worden gesteld.

Slim gebruik van techniek en jurisdictieproblemen mogen er niet toe leiden dat er
alleen ‘eenvoudige downloaders’ vervolgd worden. Het officiéle beleid is dan ook
meer prioriteit te geven aan verspreiders en vervaardigers van kinderporno. Het

wordt tijd naar dit beleid te handelen.
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